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Sistema de infor macgéao Schengen e protecgdo dos dados pessoais

O Sigtema de Informagéo Schengen € um sistema de redes informéticas em que as

informagdes fornecidas pel os Estados Schengen sfo armazenadas e consultadas pelas

autoridades policiais e aduaneiras de outros Estados Schengert. As principais categorias de

“indicag0es’ sfo as seguintes:

- pessoas procuradas para detencéo para efeitos de extradicéo (artigo 95°)

- nacionais de paises terceiros indicados para efeitos de ndo admissio num Estado
Schengen (artigo 96°)

- pessoas desaparecidas (artigo 97°)

- testemunhas e pessoas notificadas para comparecer perante as autoridades judiciarias
(artigo 98°)

- pessoas ou veiculos a manter sob vigilancia (artigo 999)

O relator manifesta a sua preocupacéo face ao funcionamento do Sistema de Informacdo
Schengen (SIS), dado considerar que, na sequéncia daintegracdo do acervo de Schengen nos
Tratados, 0 SIS ndo pode continuar a ser gerido de forma secreta numa base meramente
intergovernamenta . Além disso, 0 SIS contém dados pessoais extremamente sensivels, e o
nivel de protecgéo destes dados afigura- se inadequado. Dados incorrectos e a utilizagdo
abusiva de dados podem ter potencia mente graves consequéncias para os cidadaos. Convém
N80 esquecer que todas as ingtituigdes proclamaram recentemente a Carta dos Direitos
Fundamentais, cujo artigo 8° garante o direito das pessoas a proteccdo dos dados de carécter
pessod. O actual método de funcionamento do Sistema de Informagéo Schengen deve ser
revisto e subgtituido por um sistema da UE, tanto mais que, a breve trecho, todos os
Estados-Membros participaréo no seu funcionamento.

Ao que parece, 0 Conselho néb chegou aum acordo quanto & base juridica aplicavel a0 SIS,
pelo que, em conformidade com o Protocolo que integra o acervo de Schengen no ambito da
Unido Europeia, 0 acervo relaivo ao SIS foi inserido no terceiro pilar. Numa declaracéo (a
qual a Bélgica se associou), 0s Paises Baixos consideraram que uma série de decisfes e
disposigoes relativas ao Sistema de Informagéo Schengen seinserem no primeiro pilar. O
relator subscreve a opinido de que os dados SIS relativos a pessoas indicadas para efeitos de
ndo admissdo num Estado Schengen (artigo 96°) seinserem no pilar da Comunidade.

A. Rdatorios anuais da Autoridade de Controlo Comum

A Autoridade de Controlo Comum (ACC) € o 6rgéo independente, criado pelo quadro de
Schengen, encarregado da supervisio do funcionamento do SIS e, em particular, dos aspectos
relacionados com a proteccao de dados. Nos terceiro e quarto relatorios, de Marco de 1998 a
Fevereiro de 1999 e de Marco de 1999 a Fevereiro de 2000 respectivamente, a ACC levanta
agumas questdes relativamente ao funcionamento do SIS, em particular, no que serefere a
qualidade dos dados e aos aspectos de proteccéo dos dados. O relator acolhe com satisfacdo
os relatérios anuais da ACC, que revelam aspectos importantes do funcionamento do SIS que,
de outro modo, permaneceriam secretos.

! O SISfoi criado nos termos dos artigos 92° a 119° da Convencéo de aplicacdo do Acordo de Schengen.

2 Decisdo do Conselho 1999/436/CEE, de 20 de Maio de 1999, que determina, nos termos das
disposicdes pertinentes do Tratado que institui a Comunidade Europeiae do Tratado da Uni&o
Europeia, abase juridica de cada uma das disposi ¢6es ou decises que constituem o acervo de
Schengen, JO L 176 de 10.07.1999, p. 17.
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1. Papel, competéncias e quadro ingitucional da ACC

Numa decis3o de 1 de Maio de 1999%, 0 Conselho estabeleceu as modalidades de integracdo
da Autoridade de Controlo Comum no Secretariado do Conselho. Subsequentemente, o
Conselho adoptou uma decisdo que cria um secretariado dos érgaos comuns de controlo da
proteccgo de dados?. O Parlamento congratul ou-se com esta proposta, que prevé a criagdo de
um secretariado Unico e independente dos orgaos comuns de controlo da proteccéo de dados
ingtituidos pelas trés Convencdes, designadamente a Convencao de aplicacdo do Acordo de
Schengen, a Convencdo que criaum Servigo Europeu de Policia (Convencdo Europol) ea
Convencgo sobre a utilizacdo dainformética no dominio aduaneiro®. Muitas das ateractes
apresentadas pelo Parlamento® foram adoptadas, com umaimportante excepcso. O Consaho
n&o aceitou a sugestéo segundo a qua o secretariado deveriadispor de umarubrica
orcamenta propria e autdnoma face ao Consalho. No entender do relator, um orcamento
auténomo é essencia se se pretende que os 0rgaos de controlo sgiam verdadeiramente
independentes em relacdo ao Consalho.

Além disso, as competéncias da ACC poderiam ser reforgadas paralhe permitir desempenhar
as suas tarefas de controlo do funcionamento do SIS - por exemplo, conferindo aos seus
pareceres e recomendagdes um caracter vinculativo e atribuindo-1he competéncias para
aprovar e verificar as normas relaivas a proteccéo de dados das autoridades nacionais
autorizadas a aceder directamente ao SIS, antes de lhes ser concedido acesso, em vez de ser
smplesmente informada da lista das autoridades nacionais competentes (n° 4 do artigo 101°).
Poder-Ihe-iam ser igua mente atribuidas competéncias adiciona's, designadamente acesso aos
documentos em debate nos grupos de trabalho do SIS, ja que a ACC néo recebe 0s
documentos destes grupos de trabal ho, exceptuando numa base caso a caso e habituamente
demasiado tarde para que possa emitir um parecer.

Umavez quefoi criado um secretariado Unico, seriaiguamente [6gico e mais eficaz prever
poderes harmonizados de controlo da aplicacdo das normas que regem a proteccéo de dados.
Por outro lado, afigura-se hecessario estabelecer um conjunto Unico de normas de proteccéo
de dados e um sistema Unico de redes informéticas, em aplicacdo das trés Convengdes. O
relator considera que, para assegurar a igualdade de tratamento de todos os cidadéos, deveria
exigtir um conjunto de normas de proteccdo de dados a aplicar por um Unico érgéo, ao abrigo
das trés Convencoes.

! Deciséo do Conselho 1999/438/CE, de 20 de Maio de 1999, relativa a Autoridade Comum de Controlo
instituida pelo artigo 115° da Convencéo de aplicacdo do Acordo de Schengen, de 14 de Junho de 1985,
relativo a supressao gradual dos controlos nas fronteiras comuns, assinada em 19 de Junho de 1990, JO
L 176 de 10.07.1999, p. 34.

Deciséo do Conselho de 17 de Outubro de 2000, que cria um Secretariado dos 6rgaos comuns de
controlo da proteccdo de dados instituidos pela Convencgédo que criaum Servico Europeu de Policia
(Convencao Europol), a Convencéo sobre a utilizag8o dainforméaticano dominio aduaneiro ea
Convencéo de aplicacdo do Acordo de Schengen relativo a supressao gradual dos controlos nas
fronteiras comuns (Convencéo de Schengen), JO L 271 de 24.10.2000, p.1.

A Convencao sobre a utilizac8o dainformaética no dominio aduaneiro ndo entrou aindaem vigor.

4 Ver o relatério Hernandez Mollar, A5-0225/2000 de 04.09.2000.
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B. Proteccéo de dados

As disposi¢des comunitérias existentes ndo se gplicam a actividades do terceiro pilar:

- aDirectiva 95/46/CE relativa ao tratamento de dados pessoais pel os Estados-Membros
gpenas vincula os Estados-Membros em relacéo a actividades do primeiro pilar;

- 0 novo regulamento relativo ao tratamento de dados pel as ingtituigoes e orgaos
comunitarios, adoptado com base no artigo 286° do Tratado CE, por seu lado, apenas
s gplicano ambito do primeiro pilar.

Assim sendo, as disposicles relativas a proteccdo de dados no contexto de actividades do
terceiro pilar variam de acordo com o instrumento juridico (designadamente, Europal,
Schengen ou Sistema de Informacéo Aduaneiro). Os artigos 102° a 118° da Convencéo de
aplicacao do Acordo de Schengen estabelecem as regras de proteccéo de dados a aplicar aos
dados no ambito do SIS. Estas regrasincluem, inter alia, uma disposi¢céo segundo aqua as
partes contratantes sO podem utilizar os dados previstos nos artigos 95° a 100° para os fins
enunciados em relacdo a cada uma das indicagdes’. O artigo 117° prevé que os
Estados-Membros adoptem as dispos ¢des nacionais necessrias para assegurar um nivel de
proteccao dos dados pessoais equivalente ao da Convencdo do Conselho da Europa, de 28 de
Janeiro de 1981, relativa a proteccdo das pessoas face ao tratamento automatizado dos dados
pessoals.

A fim de assegurar um nivel suficientemente elevado e coerente, ha que adoptar um conjunto
Unico de regras de proteccdo de dados juridicamente vinculativas para as actividades do
terceiro pilar. O Consalho estd a examinar uma resolugdo que enunciara projectos de
principios relaivos a proteccdo de dados no ambito do terceiro pilar, resolucdo essa que néo
foi, todavia, ainda formamente adoptada. O artigo 255° poderia congtituir uma eventua base
juridica para a adopcdo de principios relativos a proteccéo de dados no &mbito do terceiro
pilar, umavez que o regulamento a adoptar estabel ecera os principios e os limites aplicavels
a0 acesso do publico aos documentos das indtituicdes e esta base juridica cobre claramente o
segundo e terceiro pilares.

1. Aplicacdo inadequada das nor mas

O relator esta extremamente preocupado pelo facto de as normas existentes em matéria de

proteccdo de dados néo serem respeitadas (0 que confirma a sua opini&o de que devem ser

adoptadas normas juridicamente vinculativas neste dominio?). Nos seus relatérios, aACC

levantou as seguintes questdes relativamente ao nivel de respeito dos direitos das pessoas em

meatéria de proteccéo de dados:
as autoridades nacionais ndo indicam s sematicamente 0s motivos das suas consultas
do SIS. A ACC sugeriu que fossem indicados os motivos das consultas e foi
informada de que “ ndo é viavel do ponto de vista técnico e organizativo justificar
cada uma delas’;

- a ACC congtatou que algumas autoridades nacionai's conservam os documentos apds a
eliminaco das indicagdes e utilizam estes documentos para completar ficheiros
policiais. A ACC ingstiu na obrigacéo de se respeitar afindidade primitiva da

N° 1 do artigo 102° da Convencao de aplicacéo do Acordo de Schengen.
Todavia, namedida em que os principios aplicaveis a proteccéo de dados ndo séo respeitados pelos
Estados-Membros, o artigo 255° podera ndo constituir uma solucédo cabal.
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indicacdo. Esta recomendagao ndo parece ter sido aplicada, emboratenhasido
colocada a questéo da revisio do manua SIRENE;

- a ACC formulou reservas relativamente a armazenagem de dados relativos a pessoas
cujaidentidade foi usurpada, quando de facto € o usurpador a pessoa procurada e néo
é feita qualquer tentativa parainformar o legitimo titular da entidade dos dados
introduzidos nos SIS. A ACC recomendou que, em conformidade com os principios
fundamentais aplicavels a protecgéo de dados, o tratamento de dados relativos a
pessoas cujaidentidade foi usurpada b sgja autorizado mediante autorizaco livre e
explicita dessas pessoas,

- os procedimentos de verificacio e correccdo dos dados sGo demasiado morosos ou
inadequados;

- ha que introduzir ou melhorar os procedimentos de correccéo de erros constantes dos
dados (designadamente, indicagdes ao abrigo do artigo 96° relativas anacionais da
Unido Europeia) e respeitar 0s prazos autorizados.

A ACC formulou igualmente recomendagtes com vista a melhoria da seguranca no ambito do

C.sis

- controlo mais rigoroso do acesso a sala de operacdes do SIS para o pessoal do C. SIS
autorizado e para os funcion&rios do Ministério do Interior francés em gerd,
designadamente através de uma lista do pessoa autorizado ou de um cartéo de
seguranca;

- mel horia das fungdes que permitem a deteccdo de pistas de auditoria;

- 0s procedimentos de autorizacao para 0 acesso operaciona ao Sstemae 0s
procedimentos de verificagdo periodica dos direitos dos utilizadores deveriam ser
formalizados e 0 acesso deveria ser controlado;

- deveriam ser estudadas medidas susceptiveis de melhorar a protecgdo contra as
tentativas de intrusao;

- certos dementos do dispositivo de cifragem foram considerados probleméticos e
poder&o provocar fugas graves na seguranca das transmissoes.

Na sequéncia de uma fuga de informagdes, a ACC formulou igua mente recomendactes
visando melhorar a seguranca nos gabinetes SIRENE nacionais®. Na resposta dada a estas
recomendacOes, considera-se que a gumas das propostas séo demasiado pesadas em relacéo
a0 objectivo que se pretende atingir e que “ visto 0 S, em termos de contetido e qualidade
dos dados, constituir um banco de dados da policia para uso quotidiano, as medidas de
seguranca de dados ndo deveriam restringir exageradamente a utilizacdo dos dados SIS’ .
Precisamente por se tratar de um banco de dados da policia, os procedimentos de seguranca
deveriam assegurar um nivel de seguranca suficientemente eevado.

2. Procedimentos inadequados para o exercicio de direitos

O relator manifestaigualmente a sua preocupacéo face a inadequacéo dos procedimentos
exigentes para o exercicio dos direitos reconhecidos aos cidaddos. Segundo as regras de
Schengen, os direitos das pessoas em matéria de acesso a dados inseridos no SIS sfo
exercidos de acordo com alegidacéo nacional e gpenas a autoridade que emite umaindicacdo

Os gabinetes SIRENE nacionais sdo responsaveis pela transferéncia dos dados nacionais para o sistema
central.
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estd habilitada a dteréla. As autoridades nacionais dispdem, ao que parece, de umaampla
liberdade no que se refere ainsercéo de dados, e os procedimentos em matéria de correccdo
dos dados e de recurso por parte dos cidadaos afiguramse inadequados. Td é particularmente
preocupante no que se refere aos dados baseados no artigo 96°, ja que a ndo admissdo em todo
0 espaco Schengen pode ter graves consequéncias para as pessoas af ectadas.

Na sequéncia de uma campanha de informagéo publica, a ACC constatou que o publico em
geral raramente exercia 0s seus direitos de acesso e verificacdo de dados, namaior parte dos
casos, por ndo estar suficientemente informado. A ACC daborou folhetos em que se explica
aos cidadados de que forma podem exercer os seus direitos. Este folheto foi digtribuido pela
maior parte dos Estados Schengen, a excepcéo da Franca, do Luxemburgo e dos Paises
Baixos, uma aitude que o relator condena vivamente,

O Servico de Consultadoria dos Cidadéos Europeus (ECAS) recebeu, em resultado da sua
"hotline" Schengen, queixas de pessoas as quais foi recusada a entrada em virtude de
informagdes constantes do SIS e que ndo foram informadas das razbes da sua ndo admissao,
tendo sido assm impedidas de agir.

[O relator foi informado de casos em gue a recusa de admisséo de um naciond de um pais
terceiro se afigurainjugtificada e em que o resultado da recusa teve consequéncias adversas
para a pessoa em causa. — acrescentar detalhes?] O relator manifesta a sua preocupacéo pelo
facto de o actua Sistema néo satisfazer 0 nivel de proteccéo necessario em relacdo aos dados
pessoais.

C. I ntegracéo dos paises nordicos, assm como do Reino Unido edalrlandano SIS

Desde a entrada em vigor do Tratado de Amesterdéo, os grupos de trabalho competentes
tém- se ocupado essencia mente daintegracéo da Noruega e daldandiano SIS. A integracéo
dos paises nordicos, assm como do Reino Unido e da Irlandano SIS suscitara problemas
adicionais. E provével que o Consalho adopte novas decisdes nestes dominios, mas, aluz da
prética do Consalho no passado, néo é provave que o Parlamento sga plenamente informado
ou consultado.

1. Noruega e ldéandia

O relaor interroga-se de que forma sera assegurado o controlo do SIS em relagdo a Noruega e
aldandia. Ao que parece, a ACC dispora dos mesmos poderes limitados de controlo em
relacdo aNoruega e aldandia e seréo aplicadas as mesmas regras de proteccdo de dados, ou
sga, as digposicles nacionais que garantem um nivel de proteccdo equivalente ao da
Convenco do Conselho da Europa’. Na Isandia, o SIS serd gerido, ao que parece, por uma
empresa privada, 0 que podera suscitar problemas de seguranca.

O Parlamento ndo tem sido informado sobre a avaliacdo dos preparativos dos paises nordicos
com vistaa sua futura participacdo no SIS. Todavia, a ACC n&o parece ter sido iguamente

AsdisposicOes relativas a proteccdo de dados constantes do acordo EEE aplicam-se apenas ao pilar da
Comunidade.
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associada de forma adequada a esta avdiacdo. Ta condtitui motivo sério de preocupagéo, uma
vez que a ACC tem um papel a desempenhar no controlo da aplicacéo das normas de
proteccdo de dados por parte de todos os paises nérdicos e 0 seu parecer sobre a avaiacéo
poderiater sdo Util parao Conselho. N&o obstante, e sem consultar o Parlamento ou aguardar
0 parecer da ACC, o Consalho adoptou uma decisdo sobre a aplicacdo do acervo de Schengen
nos paises nordicos'.

2. Reino Unido elrlanda

Na sua decisdo sobre 0 pedido do Reino Unido para participar em algumas das disposicdes do
acervo de Schenger?, o Conselho declara que 0 Reino Unido participara nas disposicies
relativas ao SIS, “ na medida em que néo estejam relacionadas com o artigo 96" . Uma
questéo importante no ambito da integracdo do Reino Unido e da Irlandano SIS consigtirdem
saber de que forma se assegurard que as autoridades do Reino Unido e da Irlanda ndo tenham
acesso aos dados do artigo 96° (ndo admissio de nacionai's de paises terceiros num Estado
Schengen).

D. Criacdo de um Sistema de Informacdo Comunitario

O relator € de opini&o de que, na sequéncia da integracdo do acervo de Schengen nos
Tratados, 0 Sstema SIS ndo pode continuar a ser gerido numa base intergovernamentd.
Presentemente, 0 SIS encontra-se sob a autoridade do Conselho e, a0 que parece, existe um
sistema complexo de grupos de traba ho responsaveis por estas questdes. O SIS eta
actudmente ingtalado no edificio do Minigtério do Interior francés, encontrando-se, no

entanto, sob o controlo do Conselho e sendo 0 seu pessod secundado pelo Ministério francés.
Como foi jaacimareferido, a ACC considera que os controlos em matéria de acesso ndo sfo
suficientemente rigorosos. O SIS é financiado por contribuigdes dos Estados-Membros, em
conformidade com a decisio do Consalho relativa aos aspectos orcamentais do SIS,

O relator consdera que 0 sistema SIS deve ser gerido numa base comunitéria, de acordo com
as seguintes orientacOes:

- agestéo deveria ser confiada a uma agéncia autonoma, com base numa decisio
adoptada ao abrigo dos Tratados, uma vez que a gestdo desta base de dados néo se
inscreve nas tarefas normais de qualquer das ingtituigdes e cobre dados que se inserem
em ambos os pilares;

- aestrutura de gesto deveria ser mais clara, e o Parlamento deveria desempenhar um
papel de controlo, pelo menos, no que se refere as disposi¢des do primeiro pilar;

Decisdo do Conselho, de 1 de Dezembro de 2000, relativa a entrada em aplicagdo do acervo de

Schengen na Dinamarca, na Finlandia e na Suécia, bem como nalslandiae naNoruega, JO L 309 de

9.12.2000, p. 24.

2 Decisdo do Conselho 2000/ 365/CE, de 29 de Maio de 2000, sobre o pedido do Reino Unido da
Gra-Bretanha e da Irlanda do Norte para participar em algumas das disposi¢des do acervo de Schengen,
JOL 131 de 1.6.2000, p. 43.

3 Decisao do Conselho 2000/265/CE, de 27 de Marcgo de 2000, que estabel ece um regulamento financeiro

relativo aos aspectos orcamentais da gestéo, pelo Secretario-Geral adjunto do Conselho, dos contratos

por ele celebrados, na qualidade de representante de certos Estados-Membros, referentes ainstalacéo e

ao funcionamento dainfra-estrutura de comunicagéo para o ambiente de Schengen, “ Sisnet”.
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- 0 Sstema deve ser transferido para uma sede Situada fora das instalagdes do Governo
francés,

- um Sistema de Informacdo Comunitario Unico deveria conter os dados recolhidos ao
abrigo das Convengdes Europol, Schengen e sobre a utilizagdo dainformética no
dominio aduaneiro (embora sga provavel mente necessario manter os dados de forma
separada);

- 0 SIS (ou CIS), deveria ser financiado pelo orcamento da UE. O secretariado Unico
ser financiado pelo orcamento da UE, ndo parecendo existir assm qualquer razéo
para que o Sstemainformético da UE ndo sga financiado pelo orcamento, ja que
todos os Estados-Membros participardo no sstema;

- 0s Sstemas informéticos nacionai's deveriam migrar para as redes transeuropeias de
intercambio telemético de dados entre as administragdes da Comunidade (IDA).

[A escolha base juridica pertinente podera congtituir um problema, mas o relator considera
que o n° 1 do artigo 2° do Protocolo que integra o acervo de Schengen no ambito da Uni&o
Europeia (que prevé que o Conselho, deliberando por unanimidade, adopte as medidas
necessarias para a aplicacdo do acervo de Schengen no ambito da UE) poderé condtituir uma
base juridica suficiente para os aspectos do terceiro pilar, enquanto que o artigo 129° podera
fornecer abase juridica para os aspectos do primeiro pilar (questéo da Noruega e da
Idandia).]
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