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SINTESE

Os «drones» (também denominados RPAS - sistemas de aeronaves telepilotadas - ou
UAV - veiculos aéreos ndo tripulados) sdo aeronaves que voam sem a presenca de um
piloto humano a bordo, comandadas por um piloto remoto.

Embora os «drones» tenham sido desenvolvidos para fins militares, sdo agora cada vez
mais utilizados para fins civis. Atualmente, os «drones» sdo utilizados em infraestruturas
criticas e na protecdo civil, na gestao de catastrofes naturais, em operacées de busca e
salvamento, na protecdao ambiental, na aplicagdo da lei e na vigilancia, no jornalismo e em
atividades comerciais e recreativas, prevendo-se que também venham a ser utilizados em
operacOes nos setores da agricultura, da energia, do transporte de bens e mercadorias e
até de pessoas.

Por um lado, os Estados tencionam intensificar a sua utilizacao de «drones» e, por outro,
a indastria, as pequenas e médias empresas e as empresas privadas estdo cada vez
mais interessadas em fabricar, vender e utilizar «drones» para monitorizar as suas
atividades e fornecer bens e servigos aos seus clientes. A disponibilizacdo dos «drones» no
mercado a precos acessiveis fez aumentar exponencialmente a sua utilizacdo por
particulares.

O desenvolvimento atual e futuro dos «drones» tem diversos impactos positivos,
nomeadamente no emprego, nhas PME e no desenvolvimento industrial, e revela
potencial para gerar crescimento e emprego. Os «drones» podem realizar operagdoes em
situagbes de emergéncia, em que a intervencdo humana seja impossivel ou dificil
(podem ajudar a salvar vidas em operacdes de ajuda humanitaria e de busca e salvamento
no mar, em caso de acidentes nucleares e catastrofes naturais, etc.).

Tal como acontece com outras tecnologias, existem riscos que as partes interessadas, as
entidades reguladoras, as instituicdes e os cidadaos devem ter devidamente em conta, a
fim de prevenir, minimizar e dar resposta aos potenciais impactos negativos de algumas
utilizacoes desta tecnologia. Isto é particularmente valido na auséncia de regulamentacdo
adequada e quando os «drones» sdo utilizados de forma ilegal, perigosa ou irresponsavel.

Em termos de riscos para a privacidade e a protecao de dados, é de referir que os
«drones» costumam estar equipados com céamaras de video que permitem que os pilotos
os comandem. Podem facilmente ser gravadas e armazenadas imagens que
frequentemente sdao divulgadas na Internet. A possibilidade de os «drones» capturarem
imagens de pessoas nas suas casas e jardins pode interferir na privacidade da propriedade
e da vida privada e constituir uma violagdo desses direitos. Também é possivel instalar
muitas outras aplicagdes e cargas Uteis nos «drones», que permitem a recolha e o
tratamento de dados pessoais e que, para além de interferirem seriamente nos direitos dos
cidadaos a privacidade e a protecdo de dados, constituem potencialmente uma violagdo de
tais direitos’.

! por exemplo: zoom de elevada capacidade, reconhecimento facial, definicdo de perfis de comportamento,
detecdo de movimento, reconhecimento de numeros de matricula, sensores térmicos, visdo noturna, radar,
captura de imagens através de objetos, sensores Wi-Fi, microfones e sistemas de gravagdo de som, sensores
biométricos para o tratamento de dados biométricos, sistemas de GPS que processam a localizagdo das pessoas
filmadas, sistemas que obtém enderecos IP e localizam dispositivos IRF e sistemas que intercetam comunicagées
eletrdnicas.
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Em termos de protecao e seguranca, os «drones» colocam um conjunto de riscos
consideraveis e graves. Segundo os meios de comunicagdo social, foram avistados
«drones» a sobrevoar aeroportos ou a circular nas suas imediagdes, perturbando ou
ameacando a aviacgao civil, e houve até «drones» que se despenharam, sobrevoaram
infraestruturas criticas, embaixadas e atracgdes turisticas e feriram pessoas. O potencial
aumento do nimero de «drones» que sobrevoam pessoas e propriedade privada a
diferentes altitudes (incluindo no espaco atualmente reservado a aviagao civil), em
diferentes direcdes (normalmente, os «drones» mudam varias vezes de direcdo, de acordo
com as ordens dos pilotos) e zonas, com diferentes pesos e a diversas velocidades, coloca
sérios desafios. O ambiente tecnolégico para assegurar uma integracdo segura dos
«drones» no sistema de aviacdao civil parece ainda nao estar completamente
desenvolvido, pois as comunicacdes podem facilmente perder-se ou ser desviadas, os
«drones» ndo vém equipados de fabrica com sistemas de detecdo e desvio e ainda ndo
existem sistemas de bloqueio do acesso dos «drones» a zonas de exclusdo aérea
(delimitacdo geografica). Ainda ndo sdo garantidas a responsabilidade e a obrigagao legal
pela utilizacdo de «drones», visto que a maioria dos Estados-Membros da UE ndo exige que
os proprietarios ou pilotos estejam identificados, o que torna a transparéncia e a aplicacao
da lei quase impossiveis.

A utilizacdo positiva dos «drones» (no combate a incéndios ou na inspegdo de centrais
nucleares) pode ser potencialmente anulada pela sua utilizacdo negativa («drones» de
particulares que sobrevoam e impedem a rapida intervengdo no combate a incéndios, como
sucedeu na Noruega, ou que sobrevoam centrais nucleares, inclusive colidindo com elas).
Este aspeto demonstra que os «drones>» colocam varios desafios e riscos concretos
para a seguranca, a protecao e os direitos fundamentais das pessoas que devem
ser tratados com seriedade.

O desenvolvimento exponencial e a proliferacdao dos «drones» desafiam os decisores
politicos a regulamentar, quer os «drones», quer a sua utilizagdo, criando um equilibrio
entre a vontade de apoiar o seu potencial positivo a nivel econdmico e a necessidade de
prevenir, minimizar e dar resposta aos impactos negativos e aos riscos ja referidos. Esta
em curso a preparacdo de uma série de iniciativas a escala internacional, europeia e
nacional para enfrentar este desafio.

Nos ultimos anos, a Comissao Europeia tem diligenciado no sentido de promover a
integracdo dos RPAS no espaco aéreo da aviacdo civil europeia («ambientes de gestdao do
trafego aéreo ndo segregado»). A proxima etapa do processo serd o desenvolvimento de
normas de seguranca pela AESA em 2015. Com base nessas normas, a Comissdo
publicard um pacote contendo uma revisdo do Regulamento de base relativo a seguranca
da aviacao civil europeia (atualmente objeto de uma avaliagao de impacto), possivelmente
ainda em 2015, para permitir a integragao dos «drones» a partir de 2016.

A Comissao identificou dominios prioritdrios em que a UE podera desempenhar um
papel de lideranca ou de coordenacdao, nomeadamente desenvolvendo um quadro
regulamentar para garantir a seguranga, fomentando o desenvolvimento de tecnologias
facilitadoras, assegurando a protecao, em geral e dos direitos fundamentais dos cidadaos
(a privacidade e a protecao de dados), garantindo seguros de responsabilidade civil,
apoiando a emergéncia e o desenvolvimento do mercado e promovendo o setor europeu
dos RPAS e a sua competitividade. De um modo geral, a AESA e o Conselho, bem como a
regulamentagdao dos Estados-Membros, parecem ser coerentes.
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O presente estudo conclui que:

A fim de assegurar que a UE regulamente os «drones» independentemente do seu
peso, é necessario alterar o Regulamento (CE) n.° 216/2008 e o seu anexo 2,
gue atualmente limita o &mbito de agdo da UE aos RPAS que pesam mais de 150 kg.
Posteriormente, os regulamentos e a legislagdo vigentes a nivel nacional terdo de ser
alterados com base no futuro regime regulamentar da UE, que podera basear-se numa
nova abordagem «proporcional aos riscos»;

Embora as interferéncias na privacidade e na protecdo de dados possam ser
particularmente graves se forem utilizados «drones» para recolher dados pessoais para
efeitos de aplicacdo da lei e atividades de vigilancia, a atual legislacdo da UE em
matéria de protecdao de dados ndao contempla este aspeto (exceto se os dados em
causa forem trocados entre Estados-Membros). Apesar de as atividades realizadas por
particulares estarem excluidas da aplicacdo da Diretiva relativa a protecdo de dados
devido a excecdo «atividades domésticas», é provavel que a recolha e o tratamento de
dados pessoais por «drones» em espagos publicos estejam sujeitos a legislagdo da UE
em matéria de protecdao de dados, segundo a jurisprudéncia do TJUE sobre os sistemas
de CCTV. Cabe essencialmente aos Estados-Membros zelar pela aplicagcdao das
garantias de privacidade e de protecdao de dados nestes dominios. A futura adogao
da diretiva e do regulamento relativos a protecdo de dados dara um contributo positivo
em termos de avaliagdes de impacto, de privacidade desde a concegao e de
privacidade por norma, uma vez que estes elementos passardo a ser obrigatoérios;

Nem todos os Estados-Membros da UE garantem plenamente o direito dos cidaddos a
protecdo e a seguranca relativamente a utilizagdo de «drones» numa fase em que se
encontram ainda em desenvolvimento tecnologias facilitadoras. Aplicar a lei é
praticamente impossivel, atendendo a que ainda ndo foram estipuladas regras em
matéria de identificacdo dos «drones» e das operacdes por eles executadas, bem como
de responsabilidade e obrigacao legal, em todo o mundo;

Toda a «cadeia dos "drones"» deveria ser analisada de uma forma mais aprofundada,
no que se refere a regulamentacdo atual e futura da UE e dos Estados-Membros que é
necessaria para minimizar ou dar resposta aos riscos para os cidadados e os seus direitos
desde o fabrico e comercializacao (produgdo, venda, compra, comércio interno e
internacional, nota aos compradores sobre os riscos e perigos e a legislagdo ou as
regras aplicdveis aos «drones»), a seguranga (aeronavegabilidade, licencas dos
pilotos, autorizagao de funcionamento, identificagdo e monitorizacdo dos «drones» e
dos voos por eles realizados, estabelecimento de zonas de exclusdao aérea, tais como
infraestruturas criticas, aeroportos, cidades e povoacbes, aglomerados populacionais,
regras a cumprir quando se comanda um «drone», como a linha de visdo, a propriedade
privada, etc.), as regras relativas a privacidade e a protecdao de dados, as
disposicOes legislativas em matéria de comportamento criminoso, propriedade
intelectual e aviacao e legislagdo ambiental que os «drones» sdo obrigados a
respeitar, bem como a protecao (regulamentacdo e medidas para assegurar que a lei
seja aplicada em caso de utilizacdo ilegal e perigosa de «drones», responsabilidade e
obrigacdo legal por danos causados a pessoas ou a propriedade em consequéncia de um
incidente provocado por uma RPA);

O debate sobre o futuro regime regulamentar aplicavel aos «drones>», em que,
até a data, participaram principalmente o setor, as partes interessadas, as entidades
reguladoras responsaveis pelos aspetos técnicos e os grupos de trabalho (tanto a nivel
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nacional, como europeu e internacional), deve implicar mais estreitamente, ndo sé6
os cidaddos, mas também os legisladores. Por um lado, devem ser realizadas
consultas sobre opgdes futuras, de modo a ter em conta os pontos de vista e as
preocupacoes dos cidadaos, e, por outro, os legisladores devem ser responsaveis pela
tomada de decisGes relativamente a regulamentacdo, atendendo aos riscos colocados
pelos «drones». Esta é a Unica forma de garantir que a problematica da «aceitagdo
publica» e das «preocupacdes sociais» relativamente aos «drones» seja abordada e
resolvida através do controlo e de um debate aberto e democratico;

e A fim de cumprir estes objetivos a nivel da UE e de assegurar um debate mais
transparente e democratico sobre a futura politica relativa aos «drones», o PE podera
solicitar a Comissdo que comunique de uma forma pormenorizada e clara, por
exemplo, na sua proxima avaliacdo de impacto, quais as agdes que tenciona
empreender no que diz respeito a «cadeia dos "drones"s para garantir o cumprimento
dos objetivos em matéria de seguranca, protecdo, respeito pelos direitos fundamentais
(nomeadamente a privacidade e a protecdo de dados), ambiente, responsabilidade e
obrigacdo legal, aplicacdo da lei, seguros, identificacdo e transparéncia, assim como
desenvolvimento tecnoldgico, e que transmita as suas recomendacdes e possiveis
opcdes aos Estados-Membros e a UE para tomada de medidas. A Comissao também
devera descrever as abordagens regulamentares adotadas pelos Estados-Membros, a
fim de comparar e identificar as melhores praticas. Devera igualmente abordar a
utilizacdo anterior, presente e futura dos Fundos da UE para o desenvolvimento dos
«drones» e a interagdo entre os fundos destinados a utilizagdao civil e os fundos
dedicados a utilizagdo militar/de defesa. Também seria util instituir um mecanismo de
comunicacdo anual que incidisse nas causas e nas possiveis formas de lidar com os
incidentes provocados pelos «drones».
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1. «DRONES»: DEFINICAO, UTILIZAGAO E CLASSIFICACAO

Os «drones» sdo geralmente conhecidos como aeronaves que voam sem a presenga
de um piloto humano a bordo, de acordo com a definicao apresentada pela Organizacao
da Aviacdo Civil Internacional (OACI) no seu documento de referéncia intitulado
«Cir 328/AN/190 on Unmanned Aircraft Systems (UAS)», que descreve os veiculos
aéreos nao tripulados (UAV) como aeronaves operadas sem a presenca de um piloto a
bordo. Os UAV dividem-se em duas categorias: os que sdao comandados remotamente por
um piloto humano e que, consequentemente, sao considerados sistemas de aeronaves
telepilotadas (RPAS), e 0s que sdo «autdnomos»2. Estas defini¢des sdo utilizadas a nivel
internacional e na UE, designhadamente pela Comissao e pela AESA.

Os «drones» foram inicialmente desenvolvidos sobretudo para a utilizacdo militar e de
defesa. Tornaram-se amplamente conhecidos do publico quando os EUA comegaram a
utilizar os chamados «"drones" assassinos» («killer drones») para atingir alvos em paises
terceiros, como o Afeganistdo e o Paquistdo, bem como noutros paises, tendo suscitado um
debate a nivel internacional no ambito dos direitos humanos sobre a legalidade dessa
pratica. Nas Uultimas décadas, os desenvolvimentos tecnoldégicos no dominio dos UAV
(custos mais baixos, facilidade de utilizacdo e estrutura mais leve) despertaram o interesse
pela exploracdo do seu uso para fins civis (ndo militares)?.

Consequentemente, nos ultimos anos, tem sido dedicada uma cada vez maior atencdo a
utilizacdo de «drones» para fins civis®. O quadro infra resume a informacdo fornecida por
diferentes fontes em relacdo as utilizacdes atuais dos «drones», indicando os tipos de
operadores envolvidos e os objetivos das operacdes executadas®:

2 Ver o documento «Cir 328/AN/190 on Unmanned Aircraft Systems (UAS)» (Cir 328/AN/190 sobre sistemas de
aeronaves nao tripuladas (UAS)), da OACI, disponivel em:
http://www.icao.int/Meetings/UAS/Documents/Circular%20328 en.pdf. As aeronaves «auténomas» sdo definidas
como aeronaves nao tripuladas que ndo permitem a intervengdo de um piloto na gestdo do voo.

3 Os «drones» tanto podem ser utilizados para fins militares, como para fins civis, de modo que os
desenvolvimentos num dominio de atividade afetam ambos os dominios - logo, o desenvolvimento de
«tecnologias de reforgo», como proposto pela Comissdo no quadro das utilizacGes civis de «drones» através do
investimento dos Fundos da UE, também beneficiarad forcosamente as utilizagdes militares de «drones», ja que
estas aeronaves sdo fundamentalmente instrumentos de «dupla utilizagao».

4 Os planos e os esforcos da Amazon no sentido de obter a autorizacdo para utilizar «drones» na entrega de
produtos mereceram particular atencdo por parte do publico e dos meios de comunicagdo social, a par dos testes
(malsucedidos) recém-efetuados pela Google a «drones movidos a energia solar».

5 0 quadro baseia-se nos seguintes elementos:

- O estudo encomendado pela Comissdo sobre a privacidade, a protecdo de dados e os riscos de ordem ética nas
operacGes civis de RPAS (relatério final), da autoria de Rachel L. Finn e David Wright - da empresa de
consultadoria Trilateral Research & Consulting, LLP — e de Laura Jacques e Paul De Hert — da Universidade Livre de
Bruxelas -, de novembro de 2014, disponivel em: http://ec.europa.eu/DocsRoom/documents/8550;

- A informacdo fornecida pela Comissdo na sua comunicacdo de 2014 intitulada «Uma nova era para a aviagao -
Abrir o mercado da aviagdo a utilizacdo civil de sistemas de aeronaves telepilotadas de forma segura e
sustentavel», Bruxelas, 8 de abril de 2014, COM(2014) 207 final, disponivel em:
http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A52014DC0207;

- O relatério da Camara dos Lordes sobre a utilizagdo civil de «drones», de 5 de margo de 2015, disponivel em:
http://www.publications.parliament.uk/pa/ld201415/Idselect/Ideucom/122/122.pdf.

A Comissdo, na sua comunicacdo de 2014, refere que: «Noutros continentes, os operadores de RPAS d&o apoio a
"agricultura de precisdo" através de uma aplicacdo de fertilizantes ou pesticidas mais eficaz e atempada. Na
Europa, os RPAS sdo utilizados para inspegbes de seguranga das infraestruturas, tais como vias ferrovidrias,
barragens, diques ou redes de energia elétrica. As autoridades nacionais estdo a utilizd-los em caso de catastrofe,
por exemplo para sobrevoar zonas inundadas ou como apoio ao combate a incéndios. No futuro, os RPAS poderdo
permitir o transporte de turbinas edlicas gigantes para a atmosfera e a producéo de eletricidade «verde». No outro
extremo da escala, os engenheiros estdo a trabalhar com micro RPAS, que poderdo ser utilizados para combater
as fugas de gas ou de produtos quimicos ou suscetiveis de ser programados para atuar como abelhas para
polinizar as plantas.»
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Quadro 1: UtilizacOes civis, operadores, objetivos e exemplos da utilizagcao de

«drones»

Tipo de operador Objetivos e exemplos

Protecdo, monitorizacdo e
seguranca/inspegoes de
seguranca de
infraestruturas

Comercial
Estado

Objetos:

- Transportes (vias ferroviarias,
autoestradas, pontes e transito)

- Energia (inspecao de centrais nucleares,
barragens, diques, redes de energia elétrica,
aerogeradores, condutas e linhas elétricas)
- ComunicacGes (antenas de telemovel)

- Industria (instalagdes industriais)
Pessoas:

- Monitorizacdo da entrada de pessoas nao
autorizadas

Cartografia geoespacial

Comercial
Estado

Objetos:

- Exploragao para efeitos de cartografia e
levantamento topografico, planeamento e
gestdo de crises

Monitorizacdo do ambiente

Comercial
Estado

Objetos:

- Agua, ar e outros recursos naturais:
monitorizagdo dos niveis de poluigédo,
detecdo de matérias perigosas, realizagdo de
testes da qualidade do ar/agua e
monitorizagao do clima

Agricultura de precisao

Comercial
Particulares

Culturas e animais:

Inspegdo de culturas e de gado e
pulverizagao de culturas para a aplicagdo de
pesticidas

Aplicacdo da lei, vigilancia e
monitorizacao de pessoas e
comunicacoes eletrénicas

Estado (aplicagdo da
lei)

Comercial
(subcontratantes)

Pessoas:

- Protecgao de infraestruturas contra
ameacgas e atos ilegais, investigagao criminal
especifica, monitorizacdo de multidGes e de
eventos publicos, controlo/protecdo de
fronteiras, detegdo de comportamentos
antissociais e apoio a intervencgao policial

- Geolocalizagdo, intercegao de
comunicacdes e de dispositivos eletrdnicos e
definicdo de perfis

Protecdo civil

Estado (aplicacdo da
lei e autoridades de
protegao civil)

Objetos e pessoas:

- Monitorizagdo de infraestruturas,
assisténcia e resposta em caso de
catastrofe, no contexto de operacgées de
busca e salvamento, no combate a
incéndios, na detecao de perigo e em
situacOes de crise

Aplicagdo regulamentar

Estado (aplicacao da
lei e outras
autoridades)

- Monitorizagdo dos niveis de poluicdo e das
pescas

- Monitorizacdo do abate ilegal de arvores,
protecdo da vida selvagem e verificagdo da
observancia da regulamentacao relativa a
caga, etc.

Jornalismo, meios de
comunicacao social e
cineastas

Jornalistas, equipas
de filmagens e
cineastas

Pessoas e objetos:

- Reportagens jornalisticas em direto,
jornalismo de investigagdo, producdo de
documentarios, videos promocionais e
conteudos de ficgdo
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Prestadores de servicos de Comercial Objetos:

comunicacgoes eletrénicas (prestadores de - Telecomunicag0Oes e dispositivos
servicos) informaticos

Fins recreativos Particulares Objetos e pessoas

De notar que por comercial, se entende empresas e profissionais.

Quanto as categorias, existem muitos tipos diferentes de «drones», com diferentes pesos,
sistemas de controlo (piloto remoto que controla o «drone» através da comunicagdo por
satélite ou de um canal de comunicacdo a partir de uma estacdo terrestre - que pode
dispor de um programa informatico concebido para telefones inteligentes ou tabletes - ou
sistemas de voo autéonomo), velocidades (do voo estacionario a uma velocidade superior a
1 000 km/h), alcance (em termos de distancia e altura), resisténcia de voo (de alguns
minutos a varios «meses», segundo a comunicacdo da Comissdo) e fontes de alimentacao
(estd a ser estudado o potencial da energia solar para os «drones»), tecnologia de
descolagem (ao passo que os «drones» de asa fixa descolam de forma similar a dos avides
- podendo ser lancados através de um foguete, uma catapulta ou a mao -, os «drones» de
rotores multiplos e do tipo «helicoptero» descolam na vertical; a comunicacdo da Comissao
também refere que este tipo de aeronave é «mais leve que o ar»). O quadro seguinte
ilustra os diferentes tipos de «drones» com base no peso.

Quadro 2: Diferentes categorias de «drones>» com base no peso

Utilizacoes atuais
e potenciais
utilizacoes
futuras

Tipo com base
no peso
(MTOM)

Descricao, tipos, precos e
difusao

Regulamentagao

Pequeno - UtilizacoOes — Os «drones» com um peso - Estdo abrangidos pela
(0-20/25 kg) recreativa e inferior a 2 kg sdo também regulamentacao dos
comercial conhecidos como «microdrones» e | Estados-Membros
(fotografia, estdo a desenvolver-se
vigilancia e rapidamente
inspegao) - Existem centenas de tipos
diferentes; normalmente, trata-se
de aeronaves de rotores multiplos
ou de asa fixa equipadas com um
sistema de navegacgdo por GPS e
uma camara com transmissdo de
video em direto
- Preco: 140 - 28 000 euros
Alguns «drones» estdo disponiveis
em estabelecimentos comerciais
(com um peso inferior a 1 kg)
- Aceitagdo: os «drones» com um
peso inferior a 2 kg sdo muito
populares
Ligeiro - Efetuam - Tipicamente, sdo aeronaves de - Estdo abrangidos pela
(20/25-150 kg) levantamentos maior alcance, de asa fixa, B- regulamentagao dos
geoespaciais e VLOS e atingem uma altitude de Estados-Membros
vigiam zonas de 3 000 metros
grandes dimensdes | - Ex.: Luna e Hermes 90
- Tém potencial - Prego: 55 000 - 420 000 euros
para inspecionar
condutas/linhas
elétricas, pulverizar
culturas, efetuar
operagoes de busca
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e salvamento e
vigilancia de
fronteiras, bem
como monitorizar
incéndios florestais

Grande
(> 150 kg)

- Sao utilizados em
operacoes militares
e de defesa

- Tém potencial
para o futuro
transporte de carga
(e passageiros)

Classificacbes da OTAN:

— Classe II (150-600 kg):
Sperwer, Hermes 450 e
Watchkeeper;

- Classe III (> 600 kg):

- MALE - altitude média e
resisténcia elevada: Predator,
Heron e Hermes 900°

- HALE - altitude e resisténcia
elevadas: Global Hawk

- UACV - UAV de ataque ou
combate: MQ-9 Reaper
(Predator B)

Preco: a partir de 670 000 euros

- Estd@o abrangidos pelo
Regulamento (CE) n.°
216/2008 (Regulamento
AESA): certificado de
aeronavegabilidade
emitido pela AESA, salvo
se o «drone» for
operado por uma
agéncia do Estado

De notar que o presente quadro se baseia no quadro 1 do relatério da Camara dos Lordes e no estudo da
Comissdo sobre a privacidade, a protecdo de dados e os riscos de ordem ética nas operacgées civis de RPAS.

6 O estudo da Comissdo e o relatério do grupo Statewatch enunciam os projetos financiados pelos Fundos da UE
que tém em vista a aplicagdo dos «drones MALE» para efeitos de aplicagdo da lei e vigilancia (tais como os
projetos PERSEUS, SEABILL, OPARUS e CLOSEYE).
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2. A POLITICA DA UE RELATIVA AOS «DRONES»

Ao longo da ultima década, a Comissdo tem vindo a desenvolver uma politica europeia
relativa aos «drones>», tendo intensificado o planeamento regulamentar e as medidas de
apoio nos ultimos anos, no sentido de assegurar uma integracdao segura dos «drones» no
espago aéreo europeu nao segregado a partir de 2016. Foram, de facto, o setor e as
pequenas e médias empresas, bem como o0s operadores e as partes interessadas da
aviacao civil, que solicitaram a intervencao da UE neste dominio, no intuito de assegurar a
aplicacdo de normas europeias comuns e harmonizadas aos «drones» e de permitir, por
conseguinte, o desenvolvimento do mercado e o planeamento de investimentos. O setor
dos «drones» também tem uma dimensdo de mercado interno e dispde de potencial para
gerar crescimento e emprego e, além disso, estd intimamente ligado a politica do Céu
Unico Europeu. Uma vez que a UE ja dispde de regulamentacdo no dominio da seguranca e
da protecdo no contexto da aviacdo civil, espera-se que desenvolva uma politica
regulamentar comum neste campo.

Em 2007, a Comissdao Europeia publicou um estudo que analisava as atividades
desenvolvidas até entdo no dominio dos UAV, ao qual se seguiram diversas consultas entre
2009 e 2012 sobre o futuro dos RPAS na Europa e um documento de trabalho, de 2012,
intitulado «Rumo a uma estratégia europeia para o desenvolvimento de aplicagdes civis de
aeronaves remotamente pilotadas (RPAS)». Posteriormente, foi elaborada uma série de
outros documentos particularmente pertinentes para o atual debate sobre a preparagcao em
curso de um regime regulamentar aplicavel aos «drones», que sdao descritos em seguida:

a) O Roteiro para a integracdo de sistemas de aeronaves telepilotadas civis no
sistema de aviacao europeu, da autoria do Grupo de Pilotagem Europeu para os
RPAS (ERSG), de junho de 2013’

O ERSG foi criado pela Comissdao (DG MOVE e DG ENTR) em julho de 2012, como um grupo
de partes interessadas que reunia as principais organizacdes e peritos interessados na
integracdo dos RPAS no sistema de aviacdo europeu: AESA, EUROCONTROL, EUROCAE,
SESAR JU, JARUS, CEAC, AED, AEE, ASD, UVSI, EREA e ECAZ. Foi-lhe conferido um
mandato para estabelecer um roteiro para a integracdo segura dos RPAS civis no sistema
de aviagdo europeu, tendo em vista a integracdo inicial dos RPAS até 2016, que publicou
em junho de 2013.

O Roteiro identifica os assuntos a tratar e propde uma abordagem por fases. Consiste num
relatdrio final e 3 anexos que abordam as principais questdes em causa relativamente aos
RPAS: a abordagem regulamentar, o plano estratégico de investigagdo e o impacto social.
O Roteiro, que é extremamente completo e ponderado, assentando numa abordagem
estrita em relacdo a seqguranca, pde em destaque as seguintes questdes importantes:

7 Disponivel em: http://ec.europa.eu/growth/sectors/aeronautics/rpas/index en.htm

8 A sintese do relatério intitulado «Eurodrones, Inc.», da autoria do grupo Statewatch e do instituto TNI
(Transnational Institute), descreve o ERSG da seguinte forma: estando sob a égide da Comissdo Europeia, o grupo
é essencialmente constituido por funcionarios da Comissdo, representantes dos principais adjudicatarios europeus
nos dominios da defesa e da seguranca, institutos aeroespaciais e representantes dos grupos de interesses
profissionais, como a UVS International, cujos representantes estiveram presentes no debate sobre a politica
relativa aos «drones» em varios foruns europeus e internacionais.
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. Os RPAS devem ser tratados como aeronaves tripuladas, tendo devidamente
em conta o seu carater especifico, como previsto nos principios da OACI. Os RPAS

devem cumprir as normas aplicdveis a aviacdo, garantindo a total seguranca do
sistema de aviacdo, o que implica, por conseguinte, que estejam sujeitos a aprovacao
por uma autoridade competente, devendo o operador possuir um certificado de
operador de RPAS e o piloto remoto deter uma licenca valida. O legislador deve
estabelecer os requisitos de seguranca em relacdo aos riscos, a dimensdo e ao tipo de

operacdo;

¢ Uma vez que nem todas as tecnologias exigidas estdao completamente

desenvolvidas, a integracdao dos RPAS deve inicialmente prever um acesso

restrito  _mediante condicdes especificas.Assim, devem ser concebidos
regulamentos de seguranca nos dominios que constituem condicdes prévias para a

integracdo segura dos RPAS no espaco aéreo ndo segregado: aeronavegabilidade
(capacidade de uma aeronave para voar mediante o cumprimento de determinadas
condigdes minimas), licenciamento do pessoal de voo e operacbes aéreas;

o O Roteiro sugere a supressao da distincgdo presente no anexo 2 do
Regulamento (CE) n.° 216/2008 entre as RPA com uma massa maxima a descolagem
(MTOM) superior a 150 kg, que se inserem no ambito de competéncias da AESA, e as
RPA com uma massa inferior, que se inserem no ambito de competéncias das
autoridades da aviagdo civil. Em contrapartida, propde a atribuiciao de
competéncias a UE e a AESA, independentemente da MTOM, para a elaboracdo de
regras aplicaveis aos RPAS;

o O Roteiro desenvolve um plano de acdo para a melhoria da regulamentacdo até 2028;

o Identifica um conjunto de desenvolvimentos tecnolégicos necessarios para a
integracdo segura dos RPAS, atendendo as lacunas existentes nos seguintes
dominios:_integracdo na gestdo do tréfego aéreo e nos ambientes do espaco aéreo,
verificacdo e validacdo, questdes relacionadas com o0s canais de comunicacdo de
dados e o espetro, sistemas de detecdo e desvio e procedimentos operacionais,
guestdes relativas a seguranca, procedimentos e sistemas operacionais de
emergéncia e operagdes de superficie, incluindo a descolagem e a aterragem;

o Em termos de impacto social, o Roteiro reconhece que os RPAS podem provocar
acidentes e feridos e identifica como principais dominios: os seguros de
responsabilidade civil (identificacdo do terceiro responsavel pelo dano e pelo seguro),
a seguranca e a privacidade, bem como a protecao de dados (assegurar a aplicacao
da legislagao e dar uma resposta adequada a novas questdes que ainda estejam por
responder e garantir a inclusdo, num possivel regulamento da UE sobre os «drones»,
de disposicbes sobre a aprovacao relativamente a certificagdo dos operadores exigida
pela APD nacional ou por um tribunal, etc.). Os anexos do Roteiro também referem a
aceitacdo publica das utilizacGes dos RPAS: vantagens, riscos aceitaveis/seguranga,
féruns de utilizadores finais, demonstracoes, etc.;

o Os «drones» devem ser progressivamente integrados no espaco aéreo civil, pelo que
o Roteiro propGe um cenario baseado em operacgdes iniciais, integracdo e evolucdo,
sugerindo prazos possiveis (2013; 2014-2018; 2019-2023; 2024-2028).
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b) A comunicacao da Comissao, de 2014, intitulada «Uma nova era para a aviacdao
- Abrir o mercado da aviacdao a utilizacao civil de sistemas de aeronaves
telepilotadas de forma segura e sustentdvel»®

A comunicacdo da Comissdo insiste nas vantagens sociais e econdmicas («os RPAS podem
oferecer uma miriade de novos servigos (...) [e] sdo um mercado emergente para criar
postos de trabalho e crescimento») de apoiar o desenvolvimento dos «drones» e de os
integrar no espaco aéreo civil da UE a partir de 2016 e no mercado Unico europeu,
salvaguardando, ao mesmo tempo, o interesse publico. Da resposta ao apelo dos setores
gue se dedicam ao fabrico de «drones» e a prestacao de servicos neste dominio para que
as barreiras existentes sejam eliminadas através do estabelecimento de normas comuns
europeias.

Ap0s avaliar os desenvolvimentos previstos no mercado da aviagao civil e estudar os atuais
e futuros servicos que os «drones» podem proporcionar, o documento descreve a situagao
do mercado (Israel e os EUA lideram o setor do fabrico) e as perspetivas para o seu
desenvolvimento ulterior. A comunicacdo defende o estabelecimento de um ambiente
politico e juridico comum europeu favoravel aos «drones» que tenha um impacto
positivo no setor, a medida que os operadores e as operacdes vao sendo gradualmente
permitidos e autorizados. Ao mesmo tempo, realga que sé normas europeias harmonizadas
permitirdo criar um verdadeiro mercado europeu e também setores dedicados ao fabrico de
«drones» e a prestacdo de servicos neste ambito capazes de competir a escala
internacional, desenvolvendo, desse modo, o pleno potencial dos RPAS.

O quadro regulamentar proposto na comunicacdo da Comissdao, que visa integrar os
«drones» no espaco aéreo partilhado da aviacdo civil, assenta na condicdo de que os
«drones» apresentem «um nivel equivalente de seguranca, quando [comparado] ao da
aviacao pilotada». Na sua comunicacdo, a Comissdo propde que as regras «[reflitam a]
variedade de aeronaves e operacgdes», sejam «proporcionais ao risco potencial» (tendo
em conta o peso, a velocidade, a complexidade, a categoria de espaco aéreo e o local ou a
especificidade das operacbes) e ndao imponham encargos administrativos ao setor e as
autoridades através de «formas atenuadas de regulamentagdo» (neste sentido, a
abordagem da comunicacdo parece ser menos rigida do que a do Roteiro, uma vez que a
abordagem tradicional da aviacdo civil relativamente a certificacdo da aeronavegabilidade e
ao licenciamento dos pilotos e dos operadores podem aparentemente ser derrogadas). A
comunicacao também refere que as normas da UE criardo um sistema de reconhecimento
mutuo para os produtores e os operadores de «drones» e outras organizacdes. Propde um
possivel cenario de duas fases para assegurar a coeréncia do quadro regulamentar
europeu: numa primeira fase, os Estados-Membros notificam a Comissdao das normas
técnicas adotadas'® e, numa segunda fase, as normas harmonizadas da UE substituem as
normas nacionais.

A comunicagdo menciona que <«algumas das tecnologias-chave ndo estdo ainda
disponiveis, a fim de permitir a integragdo segura dos RPAS» no espago aéreo.
Consequentemente, apoia a utilizacdo dos Fundos da UE para a investigacdo e o
desenvolvimento de «tecnologias facilitadoras» para os «drones», em conjunto com outras
organizacgdes, como a Eurocontrol, a AED, a AEE, e com programas como o SESAR JU.

°COM(2014) 207 final, de 8 de abril de 2014, disponivel em:
http://ec.europa.eu/transport/modes/air/doc/com(2014)207 pt.pdf

10 Como previsto na Diretiva 98/34/CE, de 22 de junho de 1998, relativa a um procedimento de informagdo no
dominio das normas e regulamentagdes técnicas
http://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX:31998L0034
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Em termos de segurancga, a comunicacao refere que «os RPAS podem ser potencialmente
utilizados como armas», incluindo através da pirataria («hacking») e da interferéncia
intencional («jamming») e refere que a Comissdo «assegurard que os aspetos de
seguranca sejam abrangidos (...) a fim de evitar qualquer interferéncia ilicita».

A promocdo da protecao dos direitos fundamentais dos cidaddos e, nomeadamente, da
privacidade e da protecao de dados assentara na avaliacdo do modo através do qual se
poderd assegurar que as utilizacdes dos «drones» observem a legislacdo no quadro da
protecdo de dados. A Comissdo compromete-se a promover medidas no seu ambito de
competéncias e a nivel nacional.

A questao dos seguros de responsabilidade civil sera avaliada e, potencialmente, serdao
adotadas medidas para alterar o atual regime e assegurar também a cobertura das vitimas
de acidentes provocados por «drones». Serdao adotadas medidas de apoio ao mercado
dos «drones» e ao seu desenvolvimento, bem como as industrias da UE, ao abrigo da
Estratégia Horizonte 2020 e do programa Cosme.

c) A Declaracao de Riga sobre os sistemas de aeronaves telepilotadas («drones»)
intitulada «Enquadrar o futuro da aviacdo», de 6 de marco de 20151

A Declaracdo, dirigida a comunidade da aviacdo europeia, realga o potencial positivo dos
«drones» para a economia (novas oportunidades, postos de trabalho, crescimento e
industria) e a sociedade em geral, assim como a necessidade de definir de que forma e em
que circunstancias os «drones» serdo utilizados, respondendo inclusive as preocupacdes
dos cidaddos. Estabelece 5 principios para o quadro regulamentar da Europa (os principios
40 e 5.0 sdo especialmente importantes para este estudo), no ambito dos quais a
comunidade da aviagdao europeia se compromete a cooperar para permitir que os «drones»
operem em toda a Europa a partir de 2016:

1. Os «drones» ndo devem reduzir a seguranca da aviacdao civil, mas sim ser
tratados como um novo tipo de aeronave e estar sujeitos a requlamentacao
proporcional aos riscos de cada operacdo, devendo ser aplicaveis: a
situacdes de baixo risco, normas minimas e «formas atenuadas de regulamentacdo»
(de segurancga) com base no risco; a operagdes de alto risco, regulamentagdao ou
limitagGes operacionais mais rigidas; a operacbes de alto risco, normas rigorosas em
termos de concegao, fabrico, manutencdo e operacao dos «drones», bem como de
formacgdo dos respetivos pilotos e técnicos de manutengao;

2. Cumpre desenvolver urgentemente normas a nivel da UE em matéria de seguranga:
a AESA deverd conceber regras de seguranga, incluindo em matéria de qualificagdes
do piloto remoto e do operador com base no trabalho das JARUS e da OACI. A AESA
deverd consultar as partes interessadas até meados de 2015 sobre o quadro
regulamentar para as operagdes de baixo risco e apresentar uma proposta até ao
final de 2015. A revisdao da Comissao do Regulamento de base relativo a
seguranca da aviacgdo civil europeia, anunciada para 2015, devera integrar
uma regulamentacao progressiva dos «drones>» com base nos riscos;

1 Disponivel em: http://ec.europa.eu/transport/modes/air/sign-up/index_en.htm
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3. Os Fundos da UE deverdo ser mobilizados para o desenvolvimento de tecnologias e
normas que permitam a plena integracdo dos «drones» no espaco aéreo da UE.
Deverdo ser consagrados investimento e esforgo financeiro ao desenvolvimento e a
validagdo de tecnologias-chave em falta e das subsequentes normas exigidas. O
programa SESAR e a empresa comum Clean Sky, a par de outras iniciativas,
deverao proporcionar investimento suplementar;

4. A aceitacao do publico é fulcral para o crescimento dos servicos de RPAS: a
protecao dos direitos fundamentais dos cidadaos, designadamente a privacidade e a
protecao de dados pessoais, tem de ser garantida. As autoridades de protecdo de
dados deverdao desenvolver orientacbes e mecanismos de monitorizacdo. Também
deverd ser abordada a questdo dos aspetos incomodos, como o ruido, possivelmente
a nivel local. Embora os potenciais riscos para a seguranca da utilizacdo maliciosa de
«drones» devam ser tidos em conta e evitados desde a concecdao (ciberdefesa,
delimitacdo geografica, tecnologia para impedir o acesso dos «drones» a zonas de
exclusdo aérea) ou através de limitacbes operacionais, incumbe a policia e aos
sistemas de justica nacionais dar resposta a esses riscos para a seguranga;

5. O operador ou proprietdrio responsavel pela utilizacdo devera ser identificavel e
responsabilizado, nomeadamente através de uma norma de segurangca que
formalize o recurso a um chip eletrénico de identificacdo («IDrones») ou a portais
web normalizados para o registo dos operadores e das operacdes a nivel dos
Estados-Membros e na UE. Segundo a Declaracao de Riga, visto que os «drones»
provocardo acidentes, a identificagdo da pessoa responsavel pela sua utilizacdo
perigosa ou ilegal permitird que as autoridades responsaveis pela aplicacdo da lei
efetuem o seu trabalho. Importa clarificar e garantir a existéncia de regimes de
seguros de responsabilidade civil e a criagdo de fundos para pagamentos
compensatérios. A participacdo de incidentes causados por «drones» deve ser
integrada nos requisitos globais da participacdo de acidentes, no intuito de melhorar
a seguranca e de prestar assisténcia as seguradoras.

A Declaragao sublinha igualmente a necessidade de monitorizar o desenvolvimento das
operacdes e das tecnologias/a inovacdao no campo dos «drones», por forma a permitir a
tomada de decisdes informadas, a definicdo de prioridades, a aprendizagem através da
experiéncia e a revisdo das normas sempre que necessario, bem como para assegurar o
pleno respeito pelos elevados niveis exigidos a nivel de seguranga, protecdo, privacidade e
protecdo ambiental. Solicita também a publicacdo de um relatério anual sobre os
progressos realizados.

d) O documento da AESA sobre o conceito das operacoes dos «drones», uma
abordagem baseada nos riscos relativa a regulamentacao das aeronaves nao
tripuladas, de 12 de marco de 2015*?

Alguns dias apds a publicagdo da Declaracdo de Riga, a AESA apresentou um documento®?
que define a sua perspetiva relativamente aos «drones» e a sua regulamentacdo, para
promover a sua «aceitacdo» e integracao segura e proporcionada no sistema de aviagao e,
desse modo, fomentar o setor europeu dos «drones». O conceito apresentado no
documento assenta numa abordagem baseada nos riscos e enumera 3 categorias de
operacoes e o0 correspondente regime regulamentar: aberta, especifica e
certificada. O quadro seguinte apresenta uma sintese do respetivo regime regulamentar.

12 http://easa.europa.eu/system/files/dfu/EASA%20Concept%200f%200perations%2012-03-2015.pdf
13 Este documento ndo se trata do documento relativo a consulta das partes interessadas solicitado na Declaragdo
de Riga.
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Os assuntos debatidos sdo importantes, ja que constituirdo a base das préximas propostas
da AESA a Comissdo sobre a regulamentagdo dos «drones»!*:

Quadro 3: O conceito das operagoes dos «drones>» da AESA

Categorias de operagoes

Regime regulamentar

1.2 categoria: Aberta

2.2 categoria:

Especifica

3.2 categoria:
Certificada

Riscos para a seguranga e nivel Baixo risco Risco médio Alto risco

de risco? (Sistema regulamentar minimo (Similar ao da
Tendo em conta: as colisGes em | aplicavel a aviacdo, que define aviagao tripulada
voo com aeronaves tripuladas'®, | limites para as operagdes e que normal)

os ferimentos causados a deve ser vigiado pela policia,

pessoas e os danos causados a como, por exemplo, no caso dos

propriedade, sobretudo automoveis)*®

infraestruturas criticas e

sensiveis

E necessaria uma autorizagdo Nao Sim Sim

de operagdo emitida por uma
Autoridade de Aviagao Civil para
a realizacdao do voo?

(Mesmo no caso de operagoes
comerciais)

- O operador tem de
efetuar uma avaliagdo
dos riscos para a
seguranga com base
em medidas de
atenuacao
relativamente a
aeronavegabilidade,
ao ambiente e aos
processos
operacionais, a
competéncia do
pessoal e das
organizagoes e as
questdes relacionadas
com 0 espago aéreo
- Necessita da
revisdo e da
aprovagao da AAC
através de uma
«Autorizagdo de
Operagdes», com o
apoio das entidades
qualificadas ou do
organismo definidos
no Regulamento da
AESA

- As condigbes € as
limitagGes especificas
para a operagao
deverdo ser
claramente
especificadas

- A autorizagdo pode
dizer respeito a uma
Unica operagdo ou a
um conjunto de

- Por ora, para
«drones» com
um peso igual ou
superior a 150
kg, mas, no
futuro, importa
analisar/definir a
energia cinética,
o tipo de
operagao e a
complexidade do
«drone»
(nomeadamente
a autonomia)

- Certificagao
exigida:
Certificado-Tipo
(ambiental,
aeronavegabilida
de, ruido),
aprovacao da
concegao e do
fabrico,
especificagdes de
certificacao,
inclusive sobre a
estagdo de
controlo, o
principio do
comando e
controlo (C2) e a
tecnologia de
«detecao e
desvio» (D&D)

- Possibilidade de
as organizacdes
que prestam

4 Nas notas de rodapé do quadro, sdo mencionadas algumas questdes e aspetos que parecem ser pouco claros.
15 0 documento ndo parece ter em conta a possibilidade de colisdo entre RPAS.
6 De notar que: os automdveis estdo sujeitos a requisitos de seguranca a nivel do fabrico e da comercializacao,
bem como do transito, sendo os automobilistas obrigados a possuir carta de conducdo e a respeitar regras de
transito claras. Os automoveis podem facilmente ser monitorizados, pois, sdo identificaveis e a obrigacdo legal
pode ser estabelecida e, para além disso, sdo obrigados a ter seguro. O mesmo ndo se pode dizer dos «drones»

atualmente.
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operagdes

- Alguma
flexibilidade: verificar
se as normas
aceitaveis do setor
sao cumpridas ou
exigir a certificagao
do «drone»

- Estd intimamente
ligada ao ambiente e
aos procedimentos
operacionais

servigos se
candidatarem a
titulo voluntario!”
- A AAC deve
efetuar uma
avaliagdo de
seguranga antes
de autorizar o
«drone» a
circular no
espaco aéreo nao
restrito

Aprovagao da Nao Ver acima Ver acima
aeronavegabilidade? Podem ser aplicadas as normas do

setor'® (Ver abaixo)
Aprovagao ou licenga dos Nao - Embora a avaliagdo | Sim

operadores e pilotos?

dos riscos deva
estipular as
competéncias
exigidas ao pessoal
(da formacdo a
obtengdo da licenga
da AESA), podem ser
concebidas normas
para a avaliagao das
competéncias
«basicas» dos pilotos
e do pessoal; sera
necessario um
manual de operagdes

- Os pilotos tém
de deter uma
licenga

- Os operadores
tém de receber a
aprovacao da
organizacao

LimitagOes especificas?

Separagdo da aviagao civil
Respeito pelas limitagdes da
operagdo:

- Dentro da linha de visdo (VLOS):
500 m

- Altitude maxima de 150 m

- Fora de zonas reservadas
especificas (aeroportos, zonas
ambientais e zonas de seguranga)
- Atenuar os riscos para a
segurancga através da utilizacdo de
aeronaves de baixo consumo
energético e do estabelecimento
de distancias minimas em relagdo
as pessoas no solo

- Proibir os «drones» de sobrevoar
multiddoes, embora estejam
autorizados a sobrevoar pessoas
ndo relacionadas com a operagao
em cidades ou zonas habitadas'®,
se respeitarem as normas
aceitaveis do setor sobre medidas
de seguranga e o limite maximo de
massa?’

- O limite maximo de massa para

(Os servigos do
«Estado» estdo,
de momento,
excluidos, bem
como os
«drones» para
fins de
investigagdo,
experiéncias e
fins cientificos)

7 N3o é muito claro, visto que o exemplo dado corresponde a equipamento como as tecnologias de «detecdo e

desvio» ou de pilotagem remota.

8 Esta referéncia ndo é clara, uma vez que ndo existem especificacdes suplementares relativamente as normas
exatas que devem ser aplicadas e ao motivo pelo qual ndo é concedida uma aprovacdo da aeronavegabilidade, no
minimo, no periodo transitério, até essas normas serem definidas e aprovadas pelo setor e pelas autoridades. O
documento menciona que nem todos os «drones» apresentam caracteristicas de seguranca.
9 A diferenca entre as duas disposicdes ndo é clara.
20 Se assim for, os brinquedos com um peso inferior a 500 g utilizados por criancas com idade inferior a 14 anos
nao serdao abrangidos pelas normas do setor.
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operagdes em zonas habitadas
(massa a definir apds a consulta
das partes interessadas)?!

- A AESA poderia apoiar os
Estados-Membros através das
seguintes agdes: elaborar um
panfleto que indique o que se pode
fazer e o que ndo se pode fazer;
campanhas de video; informacoes
e um manual para a policia e as
autoridades responsaveis pela
aplicagdo da lei

Privacidade e seguranga? - Os riscos em termos de privacidade, protegdo de dados e seguranga devem
Existem outras questdes por ser avaliados em conjunto com os riscos para a seguranca a nivel nacional?
resolver - O quadro regulamentar podera atenuar esses riscos, por exemplo, se for

prevista a criacdo de uma pagina web para o registo e a informacgdo ou através
da colocagdo de chips ou de cartdes SIM nos «drones», a fim de resolver alguns
problemas no plano da protegdo, da privacidade e da aplicagao

- Espetro

- Seguros de responsabilidade civil

- Detecdo e desvio; 0 acesso ao espago aéreo e aos aeroportos, C2, fatores
humanos, emergéncia, protecdo e autonomia: é necessario proceder a uma
investigagdo suplementar através do SESAR e da AED

e) Comentarios sobre o desenvolvimento e o calendario da politica da UE relativa
aos «drones»

Em termos de desenvolvimento da politica relativa aos «drones», a abordagem europeia
parece ter evoluido de uma abordagem rigida, que insistia na necessidade de aplicar
as normas e os principios da aviagdo civil aos «drones», como proposto no Roteiro, para
uma abordagem mais flexivel, que é «baseada nos riscos e proporcionada» e que
se concentra nos riscos especificos colocados pela operacdo, como exposto em pormenor
no documento da AESA relativo ao conceito das operagdes. Os «drones» ja ndo sdo
tratados como aeronaves abrangidas pelas regras e garantias normais da aviacdao, mas sim
como um tipo de aeronave especifico e diferente, que requer uma abordagem e uma
regulamentacdo diferentes. A classificagdo tipica com base no peso - em que assenta a
anterior regulamentacdo internacional, europeia e nacional®® - também é substituida por
uma classificagao com base nos riscos. A conciliacdo, ou a fusdo, das duas abordagens e da
consequente regulamentacdo dos «drones» e das suas operacbes deve ser mais
pormenorizada, uma vez que pode gerar confusdo e dificuldades, ao exigir, por exemplo,
um regime regulamentar completamente novo na maioria dos Estados-Membros e na UE.
Ademais, essa abordagem deve ser ilustrada através de exemplos e testada em cenarios
reais: por exemplo, a classificacao de um «drone» que sobrevoa uma cidade como uma
«operacao de baixo risco» pode suscitar preocupagdes, caso a regulamentacao nao exija a
autorizacao da AAC, ou a aprovacao da aeronavegabilidade, ou a licenca basica do piloto (e
existem ainda outras condicdes por debater e decidir). Serd importante assegurar que a
proxima proposta da Comissdo sobre os «drones» seja clara e compreensivel, inclusive em
relagdo as implicagdes e aos riscos reais colocados as operagdes de «drones» por um
regulamento demasiado permissivo, ou até demasiado rigido.

As préoximas medidas anunciadas no ambito da politica da UE relativa aos «drones»
consistirdo no desenvolvimento de normas de seguranca pela AESA em 2015 (em meados

21 A AESA ndo apresenta uma proposta clara a este respeito, o que deixa a questdo em aberto.

22 Njo é claro o papel que a UE devera desempenhar neste contexto.

23 para uma comparacdo interessante e ilustrativa da regulamentacdo vigente nos Estados-Membros em matéria
de «drones», ver o anexo B do estudo da Comissdo sobre a privacidade, a protegdo de dados e os riscos em
termos de ética.
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de 2015, na consulta das partes interessadas sobre o quadro regulamentar geral e na
apresentacdo de uma proposta regulamentar concreta para operagdes de baixo risco; antes
do final de 2015, na apresentagcdo de uma proposta contendo um projeto de quadro
regulamentar e, em dezembro de 2015, na apresentacdo de um quadro regulamentar
concreto para operagoes de baixo risco), relativamente as quais a Comissao elaborard um
pacote incluindo uma revisdao do Regulamento de base relativo a seguranga da aviagao civil
europeia - atualmente objeto de uma avaliagdo de impacto - em 2015, para permitir a
integracao dos «drones» a partir de 2016.

O PE poderd solicitar @ Comissdo que comuniqgue de uma forma pormenorizada, clara e
acessivel, na sua préxima avaliacdao de impacto, que acdes tenciona empreender para
garantir o cumprimento dos objetivos em matéria de segurancga, protegdo, privacidade e
protecao de dados, ambiente, responsabilidade e obrigacdo legal, aplicagdo da lei, seguros,
identificacdo e transparéncia, assim como desenvolvimento tecnoldgico, e que transmita as
suas recomendacdes e possiveis opcdes aos Estados-Membros e a UE para tomada de
medidas. A Comissdo também devera descrever as abordagens regulamentares adotadas
pelos Estados-Membros, a fim de comparar e identificar as melhores praticas. Devera
igualmente abordar a utilizacdo anterior, presente e futura dos Fundos da UE para o
desenvolvimento dos «drones» e a interagdo entre os fundos destinados a utilizagdo civil e
os fundos dedicados & utilizacdo militar/de defesa®*. Seria igualmente Util instituir um
mecanismo de comunicacao anual, como sugerido na Declaracao de Riga, que incidisse nas
causas e nas possiveis formas de lidar com os incidentes provocados por «drones».

Um tal documento poderia também permitir um debate mais amplo sobre o futuro regime
regulamentar aplicdvel aos «drones», em que, até a data, participaram principalmente o
setor, as partes interessadas, as entidades reguladoras responsaveis pelos aspetos técnicos
e os grupos de trabalho (tanto a nivel nacional, como a nivel europeu e internacional).
Embora a Comissdo tenha anunciado, no seu documento de trabalho, de 2012, intitulado
«Rumo a uma estratégia europeia para o desenvolvimento de aplicagGes civis de aeronaves
remotamente pilotadas (RPAS)», que o processo de apoio ao desenvolvimento de
utilizagbes civis de RPAS tem de ser transparente e incluir a consulta das partes
interessadas, por exemplo, organismos como o Grupo Europeu de Etica, a Comissdo LIBE
do Parlamento Europeu, ou a Agéncia dos Direitos Fundamentais da Unido
Europeia, e a Autoridade Europeia para a Protegdao de Dados, a Comissao LIBE nao foi
consultada, salvo no que se refere ao parecer emitido 8 Comissao TRAN relativamente ao
seu relatdrio de iniciativa sobre os RPAS baseado na comunicacdo da Comissdao de 2014. O
debate deverad agora envolver mais estreitamente os cidaddos e os legisladores. Por um
lado, devem ser realizadas consultas sobre opgdes futuras, de modo a ter em conta os
pontos de vista e as preocupacdes dos cidadaos, e, por outro, os legisladores devem ser
responsaveis pela tomada de decisGes relativamente a regulamentacdo, atendendo aos

24 0 aspeto da mobilizacdo do financiamento destinado a investigacdo para o setor dos «drones» foi analisado em
pormenor no relatério do grupo Statewatch e do instituto TNI. O relatdrio refere que, no minimo, 315 milhdes de
euros do financiamento da UE dedicado a investigagdo foram direcionados para projetos no ambito dos «drones»,
sendo que, deste montante, quase 120 milhdes de euros foram atribuidos a grandes projetos de investigacdo no
dominio da seguranca. O financiamento da investigacdo no campo dos «drones», visto permitirem uma dupla
utilizacdo e poderem ser utilizados para fins civis ou militares, também provém da AED, que apoia iniciativas dos
Estados-Membros (Paises Baixos, Franga, Alemanha, Grécia, Itdlia, Polonia e Espanha) para o desenvolvimento de
«drones» do tipo «MALE» para efeitos de reconhecimento e vigilancia em missdes militares. A Alemanha, a Itdlia e
a Franga assinaram recentemente um projeto europeu no &mbito dos «drones», que tem em vista utilizagGes
militares e civis (ver:http://www.reuters.com/article/2015/05/18/eu-drones-idUSL5N0Y928920150518). (0]
relatério do grupo Statewatch menciona também que a Comissdo estd, fundamentalmente, a subvencionar o setor
da defesa, passando um cheque em branco as empresas militares da Europa. Refere igualmente que a UE e os
EUA assinaram um acordo formal em que se comprometem a cooperar na integragdo dos «drones» no espago
aéreo civil e a harmonizar os sistemas de gestdo de trafego, sobre o gqual a Comissdo poderd fornecer mais
pormenores na sua avaliacdo de impacto dirigida ao PE.
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riscos colocados pelos «drones». Esta é a Unica forma de garantir que a problematica da
«aceitacdo publica» e das «preocupacbes sociais» relativamente aos «drones» seja
abordada e resolvida através do controlo e de um debate aberto e democratico.

O facto de a sincronizagao entre a AESA e o planeamento da Comissdo poder provocar um
atraso, a partir do final de 2015 até ao inicio de 2016, no que respeita a apresentacdo de
propostas legislativas concretas sobre os «drones», pode servir de ocasido para abrir uma
janela de oportunidade para um debate mais amplo sobre a melhor forma de assegurar que
a regulamentacgao aplicavel aos «drones» cumpra os seus objetivos, o que pode acabar por
representar uma oportunidade para elaborar regulamentacao de qualidade superior e mais
ponderada.
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3. QUESTOES RELATIVAS A PRIVACIDADE E A PROTECAO
DE DADOS

Surgiu uma série de preocupacdes em relagdo aos «drones», bem como aos dispositivos e
as aplicacbes neles equipados. Os «drones» estdao frequentemente equipados com uma
camara de video, podendo ser instaladas outras cargas Uteis para permitir a recolha e o
tratamento de dados pessoais que podem criar sérios riscos ao direito a vida privada e
familiar, a privacidade e a protecao de dados. Zelar pelo respeito e pela aplicacdo da
privacidade e da protecdo de dados é um dos objetivos mencionados em todos os
documentos sobre os «drones», do Roteiro ao documento da AESA sobre o conceito das
operagoes. Estes documentos estratégicos também reconhecem que o respeito pela
privacidade e pela protecdo de dados é uma condicdo para a aceitacdo publica dos
«drones» pela sociedade. Os principais documentos que analisam o impacto dos «drones»
nestes direitos fundamentais sdo a resposta do Grupo de Trabalho do artigo 29.° para
a protecdo de dados ao questionario da Comissdo?®, o parecer da Autoridade Europeia
para a Protecdo de Dados (AEPD)*® e o estudo da Comissdo sobre a privacidade, a
protecdo de dados e os riscos de ordem ética nas operagdes civis de RPAS, que estdo na
base das seguintes consideracoes:

3.1. Potencial impacto dos «drones>» e das suas utilizacoes na
privacidade e na protecao de dados

Para permitir o seu funcionamento, os «drones» estdo normalmente munidos de
aplicagcbes como cadmaras ou cdmaras de video (jd que o piloto remoto tem de ver ou
detetar objetos que surjam na rota do «drone» para evitar colisdes). Podem também
gravar imagens através de programas informaticos proprios para o tratamento de imagens
de video, que podem incluir outras aplicacdbes (zoom de elevada capacidade,
reconhecimento facial, definicdo de perfis de comportamento, detecdao de movimento,
reconhecimento de nimeros de matricula, sensores térmicos, visdo noturna, radar, captura
de imagens através de objetos, sensores Wi-Fi, microfones e sistemas de gravacao de som,
sensores biométricos para o tratamento de dados biométricos, sistemas de GPS que
processam a localizagdo das pessoas filmadas, sistemas que obtém enderecos IP e
localizam dispositivos IRF, etc.).

Os «drones» e as suas aplicagdes implicam consequentemente a recolha, o tratamento, a
gravagao, a organizacdo, o armazenamento, a utilizacdo e a combinacao de dados para
identificar pessoas, direta ou indiretamente. Estas atividades pressupdem uma
interferéncia no direito a vida privada e familiar e a protecao de dados.

2> Documento de 16 de dezembro de 2013 enviado em resposta ao questionario da Comissdo, disponivel em:
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-

document/files/2013/20131216 reply to rpas guestionnaire.pdf. O GT 29 estd a elaborar um novo documento
mais abrangente sobre os «drones» (a resposta ao questionario contém sugestdes Uteis que foram posteriormente
desenvolvidas em profundidade e mais amplamente no parecer da AEPD e no estudo da Comissdo sobre a
privacidade, que sdo, por conseguinte, referidos com mais frequéncia no presente estudo).

26 parecer da Autoridade Europeia para a Protecdo de Dados sobre a comunicacdo da Comissdo ao Parlamento
Europeu e ao Conselho intitulada «Uma nova era para a aviagdo — Abrir o mercado da aviacdo a utilizacdo civil de
sistemas de aeronaves telepilotadas de forma segura e sustentavel», de 26 de novembro de 2014, disponivel em:
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2014/14-
11-26 Opinion RPAS EN.pdf
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Além disso, o GT 29, a AEPD e a Comissao sublinham que os «drones» colocam novos
desafios em relacdo a privacidade e a protecdo de dados. As capacidades dos RPAS,
guando combinadas com tecnologias e aplicagBes, alteram e transformam a natureza da
vigilancia, ampliando-a, em comparacdo com outros instrumentos similares (satélites,
aeronaves, helicopteros, sistemas de CCTV): os «drones» podem ser do tipo «ndo
localizavel» (nem sempre podem ser vistos ou ouvidos, contrariamente ao que acontece
com as aeronaves, os helicépteros e os sistemas de CCTV, nomeadamente estando em
desenvolvimento «drones» de pequenas dimensdes e «microdrones»); permitem uma visao
modvel, incluindo em 3D (ao contrario da visdo panoramica dos satélites ou das aeronaves,
ou da visao fixa dos sistemas de CCTV); podem aceder a um maior numero de locais (como
propriedades privadas, sobrevoando vedacdes ou atravessando janelas); podem observar
em pormenor (mais do que é possivel a olho nu, através do zoom) e seguir pessoas com
facilidade; estdo disponiveis a um preco acessivel (ao contrario dos satélites, aviGes ou
helicopteros) e sdo persistentes (podem voar ou seguir uma pessoa durante algum tempo).
Todas estas especificidades simplificam e melhoram a vigilancia discreta e a vigilancia
explicita, assim como a localizacdo de individuos ou grupos (incluindo em manifestacées).

O estudo da Comissdo analisou, em termos de privacidade, protecao de dados e
riscos de ordem ética, um conjunto de operadores e missGes de RPAS para sugerir
praticas de reducdo de riscos. Os riscos analisados compreendem os riscos para a
privacidade, nomeadamente o efeito assustador de se ser observado, a desumanizacao das
pessoas vigiadas, a transparéncia e a visibilidade, a responsabilidade e o voyeurismo, o
desvirtuamento da fungdo, a privacidade fisica, a privacidade da localizacdo e do espaco, a
privacidade e a associacdo?’, bem como os riscos para os principios da protecdo de dados,
designadamente a transparéncia, a minimizacao de dados, a proporcionalidade, a limitacdo
da finalidade, o consentimento, a responsabilidade, a seguranga dos dados, os direitos de
acesso, os direitos de correcdo, as transferéncias para paises terceiros, os direitos de
eliminacdo, para além de questdes de ordem ética, tais como a seguranga, o
descontentamento publico e a discriminagao.

Atendendo ao elevado nivel de interferéncia e intrusdo potenciais no que respeita ao direito
a vida privada e a protecdo de dados dos cidaddos (e também de figuras publicas, como
politicos e representantes institucionais, celebridades ou empresas, etc.), é importante que
os «drones» e as aplicacoes relacionadas sejam adequadamente regulamentados, para
assegurar o respeito pelos direitos fundamentais, como o direito a privacidade e os direitos
sobre os dados recolhidos e tratados ao longo de toda a «cadeia dos "drones"» (do fabrico
a aplicacdo da lei, em caso de utilizacdo ilegal), e pela seguranca e pela protecéo.

3.2. Legislacao aplicavel e lacunas

A utilizacdo de RPAS para fins civis tem de respeitar os direitos fundamentais a vida
privada e a protecdo de dados. A legislagcdo aplicavel na Europa, na UE e em cada
Estado neste dominio consiste nos seguintes documentos e disposigoes:

o O artigo 8.9 da Convencgdo Europeia dos Direitos do Homem do Conselho da Europa e
a jurisprudéncia conexa;

27 A privacidade das comunicagdes € particularmente importante neste contexto, uma vez que as aplicacdes dos
«drones» podem constituir uma séria ameaca as mesmas.
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e As garantias da CEDH e da referida jurisprudéncia sao aplicaveis a qualquer tipo de
utilizacdo de «drones» no que se refere a privacidade e as implicagdes da protecao de
dados conexas;

¢ A Convengao n.° 108 do Conselho da Europa, a Recomendacgao n.° R(87) 15 do
Comité de Ministros do Conselho da Europa para a regulamentacdo da utilizacdao de
dados pessoais no setor da policia e a Recomendagdo CM/Rec(2010)13 do Comité de
Ministros do Conselho da Europa aos Estados-Membros sobre a protecdo das pessoas
relativamente ao tratamento automatizado de dados de carater pessoal no ambito da
definicdo de perfis;

o Os artigos 7.9 (respeito pela vida privada e familiar) e 8.° (protecao de dados
pessoais) da Carta dos Direitos Fundamentais da Unido Europeia;

e A Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de
1995, relativa a protegdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais € a livre circulacdo desses dados;

. A Decisao-Quadro 2008/977/]AI do Conselho, de 27 de novembro de 2008, relativa a
protecdo dos dados pessoais tratados no @mbito da cooperacdo policial e judiciaria em
matéria penal;

o O Regulamento (CE) n.% 45/2001 do Parlamento Europeu e do Conselho, de 18 de
dezembro de 2000, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas instituicdes e pelos drgdos comunitarios e a livre
circulacdo desses dados;

. A Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de
2002, relativa ao tratamento de dados pessoais e a protecdo da privacidade no setor
das comunicacdes eletréonicas (Diretiva relativa a privacidade e as comunicagoes
eletrénicas);

e A Constituicdo, a legislacdo e a regulamentacdo a nivel nacional que aplicam a
legislacdo da UE, nomeadamente a Diretiva Protecdao de Dados, sendo aplicaveis na
medida em que abrangem as atividades realizadas pelos «drones» com base na
jurisprudéncia nacional.

A Diretiva 95/46/CE é aplicavel ao tratamento de dados pessoais com recurso a
«drones>», quer por entidades privadas, quer por autoridades publicas, para
outros fins que nao a aplicagcao da lei. As garantias previstas pela Diretiva sao
aplicadas mediante algumas derrogacoes (excegdes), por exemplo, nos seguintes casos:

e Atividades realizadas por particulares (tais como amadores e utilizadores
particulares em geral) com base na excecdo «atividades domésticas». Esta
excegdo abrange meramente as atividades exercidas a titulo pessoal, no ambito da
vida familiar e doméstica (artigo 3.9, n.° 2, e considerando 12). O julgamento
Lindquist clarifica que se tais dados forem partilhados em redes sociais ou publicados
na Internet, a excecdo ndo serd aplicavel, o que da lugar a aplicagdo das garantias
plenas previstas na Diretiva. Além disso, é provavel que a captura e o tratamento de
dados pessoais por «drones» em espacos publicos ndo sejam abrangidos pela excegdo
«atividades domésticas», de modo que essa atividade esta sujeita a legislacdo da UE
em matéria de protecdo de dados?®;

28 A jurisprudéncia do TJUE garante que o direito a privacidade e a protecdo de dados seja aplicavel aos espagos
publicos e privados, o que significa que a legislagdo da UE é aplicavel independentemente da localizagdo da pessoa
que contesta a interferéncia relacionada com o «drone». Refere também, numa decisdo prejudicial relacionada
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e As atividades de aplicacao da lei (exercidas pela policia ou por outros organismos
responsaveis pela aplicacdo da lei) que permitem a recolha e o tratamento de dados
pessoais a nivel nacional através de «drones» estdo fora do ambito da legislacdo da
UE, exceto se os dados em causa forem trocados entre Estados-Membros: neste caso,
é aplicavel a Decisdo-Quadro 2008/977/JAI. Ao mesmo tempo, essas atividades
devem ser baseadas em legislagdo nacional clara e acessivel, servir uma finalidade
legitima e devem ser necessarias numa sociedade democratica e proporcionais ao
objetivo prosseguido, no respeito da CEDH e da jurisprudéncia conexa;

e Segundo o artigo 4.9, n.° 2, do TUE, «a seguranga nhacional continua a ser da
exclusiva responsabilidade de cada Estado-Membro», motivo por que as atividades
dos servicos de informacao estdo fora do ambito de competéncias da UE, incluindo
guando estas implicam a recolha de dados através de «drones». Ndo obstante, a
AEPD sublinha que esta excecdao tem de ser rigorosamente interpretada e que essas
atividades, tal como regulamentadas pelo direito nacional, tém de respeitar os
principios da proporcionalidade e da necessidade, bem como a CEDH e a
jurisprudéncia do TJUE?®;

e As atividades dos meios de comunicacdao social e dos jornalistas sdo
abrangidas pela excecao prevista no artigo 9.0 e no considerando 17 da
Diretiva 95/46/CE, que permite que os Estados-Membros prevejam derrogacbes a
algumas partes do texto da Diretiva apenas se tal for necessario para conciliar o
direito a privacidade e as normas aplicaveis a liberdade de expressao nos casos em
que esse tratamento é efetuado «para fins jornalisticos ou de expresséao literaria ou
artistica». Essas atividades estardo consequentemente abrangidas pela legislacao
nacional que aplica este artigo.

O tratamento de dados através de RPAS para fins comerciais ou profissionais é
abrangido pela legislacao da UE, nomeadamente a Diretiva 95/46/CE, e pela
legislacdo que a aplica a nivel nacional’’. O projeto de texto do Regulamento geral

relativo a protecdo de dados, que substituira a Diretiva 95/46/CE, contém normas

relativas a privacidade desde a concecdo, a privacidade por norma e as avaliacdes
de impacto que proporcionardao regras mais claras aos fabricantes e uma triagem das

operacdes executadas pelos controladores dos «drones». Uma vez que tenham sido
aprovadas e estejam em vigor, estas normas contribuirdo consideravelmente para melhorar
a prevencao de possiveis violagdes do direito a privacidade e a protecdo de dados.

Em suma, existem lacunas relativamente as garantias da UE em termos de privacidade e
protecdo de dados aplicdveis as atividades realizadas por particulares, autoridades
responsaveis pela aplicacdo da lei, servicos secretos e meios de comunicagdo social e
jornalistas. A fim de colmatar essas lacunas, foi proposto um conjunto de solugdes.

com sistemas de CCTV, que a excegdo «atividades domésticas» ndo é aplicavel quando os dados pessoais sdo
recolhidos em  espagos publicos. Ver o processo C-212/13 sobre sistemas de CCTV:
http://curia.europa.eu/juris/document/document.jsf?doclang=PT&text=95%252F46%252FEC&pagelndex=0&part
=1&mode=DOC&docid=160561&occ=first&dir=&cid=128244#ctx1

2 Cumpre registar e abordar, em futuras iniciativas politicas, a auséncia de referéncias e de recomendagdes na
comunicagdo da Comissdo e noutros documentos estratégicos relativamente aos riscos colocados pela utilizagdo
de «drones» para as atividades de aplicacdo da lei e as atividades dos servicos de informagdo - que podem
interferir seriamente nos direitos fundamentais e constituir uma violagdo dos mesmos.

30 Desde que o controlador esteja sediado em territdrio da UE ou utilize equipamento ou meios no territério de um
Estado-Membro da UE, o que é normalmente o caso.
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3.3. Recomendacoes

A AEPD formulou as seguintes recomendacoes:

e A UE deve desempenhar um papel de lideranga (nomeadamente assegurando a sua
responsabilidade pela regulamentacdao dos «drones» independentemente do seu
peso), no esclarecimento de alguns aspetos e na consciencializacdo dos
fabricantes, controladores, processadores, utilizadores e titulares de dados para o
guadro e as obrigacdes vigentes em matéria de protecdo de dados, e deve incluir
estes elementos nas suas medidas politicas relativas aos RPAS;

e Encorajar os fabricantes a aplicarem a privacidade desde a concecdo e a
privacidade por norma e 0s requisitos de protecdo de dados integrados, para
assegurar o cumprimento desde o inicio (ver o parecer da AEPD, que contém
recomendagbes mais especificas, designadamente os pontos 60 a 61); os RPAS
vendidos na UE devem ser acompanhados de uma nota relativa a privacidade e a
protecdo de dados, que recorde a legislacdo e as normas aplicaveis (ver ponto 62 do
parecer);

e Assegurar que os utilizadores e 0s controladores de dados realizem uma avaliacdo
de impacto sobre a protecao de dados, nomeadamente quando haja riscos para a
protecao de dados e outros problemas (definir a finalidade da utilizagdo, escolher o
instrumento certo para o trabalho, utilizar uma abordagem mais favoravel a
privacidade e assegurar a segurancga dos dados recolhidos);

o Gerar um debate publico, consciencializando as pessoas para as implicacdes da
utilizacdo dos RPAS para a privacidade, o que pode apoiar e intensificar o
cumprimento;

o Chamar a atencdao para o facto de que mesmo que existam lacunas na
regulamentacdo relativa a protecao de dados, a invasao da privacidade ou a utilizacdo
ilegitima de RPAS pode ser proibida pelo direito penal, pela propriedade
intelectual, pela aviacdo e pela legislacdo ambiental, etc.

O estudo da Comissao sublinha a importancia de adotar praticas de redugdo dos riscos,
nomeadamente a informagdo do publico, a minimizagdao dos dados, o anonimato dos dados
recolhidos, a limitacdo da finalidade, a eliminacdo dos dados e a seguranca dos dados.
Conclui que os quadros regulamentares a nivel europeu e nacional sdo amplamente
adequados para dar resposta a privacidade, a protecdo de dados e aos impactos de ordem
ética dos RPAS devido a sua neutralidade tecnolégica e que, ndo obstante as lacunas
remanescentes, o verdadeiro problema consiste em elucidar o setor dos RPAS a
respeito das suas obrigacoes e em aplicar 0os mecanismos requlamentares
existentes, realcando, ao mesmo tempo, a importancia da Diretiva geral relativa a
protecao de dados, para assegurar que as avaliacdes de impacto sobre a protecao de dados
e a privacidade desde a concecao sejam efetuadas no respeito da legislacao da UE e
tenham um carater obrigatério. O estudo ndao apoia a necessidade de uma
regulamentacdao europeia abrangente e expde diversos argumentos (o risco de
inadequagdo, o carater obsoleto, as diferentes interpretacées e pontos de vista
relativamente a protecdo de dados e a privacidade, os custos para o setor, os reguladores e
0 publico). Em vez disso, o estudo valoriza acbes e medidas nao vinculativas para
minimizar os riscos, contrariamente a outros documentos estratégicos que parecem
assumir uma posicao oposta. O estudo contém varias recomendacdes politicas ao setor,
as partes interessadas e as autoridades publicas, designadamente:
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o O setor deve reduzir os riscos para a privacidade, minimizando a quantidade de
dados pessoais recolhidos e tratados;

o Devem ser desenvolvidas agcoes de consciencializagdo para as obrigagdes em
matéria de privacidade e protecdo de dados dirigidas ao setor, aos operadores e ao
publico em geral. A organizagdo de seminarios, grupos de trabalho e acbes de
formagdo e a publicacdo de conteldos informativos num portal em linha podem ser
Uteis para este fim. A Comissao, os Estados-Membros, as AAC, as APD e o setor e as
associacbes de RPAS devem trabalhar para este objetivo. Os fabricantes e os
operadores de RPAS devem também poder receber aconselhamento sobre questbes
relacionadas com a protecdo de dados e a privacidade;

o Devem ser definidos e aplicados protocolos de informacao e de transparéncia,
tanto a nivel das missdes, como dos operadores. Deve ser criado um recurso de
informagdes (base de dados e sitio web, por exemplo) para permitir a identificagéo e
a localizacdo (nomeadamente através de GPS) dos RPAS, das operacbes e das
missdes (bem como dos proprietdrios), para assegurar o respeito pelos direitos e
pelas obrigacdes no contexto da privacidade e da protecdao de dados, entre outras
obrigagdes. O uso de sinalizacao e/ou boletins informativos, ou panfletos, permitiria
informar os cidadaos a respeito de operacdes de «drones», dos dados recolhidos e
das informacdes de contacto, colocando-os, assim, em posicdo de exercer 0s seus
direitos a protecdo de dados e a privacidade. A Comissao, os decisores politicos da UE
dos Estados-Membros, a AESA, as associacdes do setor, os fabricantes de RPAS e as
AAC devem diligenciar no sentido de cumprir este objetivo e esta obrigacdo legal,
nomeadamente quando sao recolhidos e tratados dados pessoais;

. Devem ser adotadas medidas ndo vinculativas, como as avaliacoes de impacto
sobre a privacidade e as medidas destinadas a minimizar os riscos para a
privacidade, para cada operacdao executada por um «drone», numa base casuistica (o
Regulamento geral relativo a protecao de dados tornara obrigatdrias as avaliacoes de
impacto sobre a privacidade). A Comissao, as APD, o setor e o Grupo de Trabalho do
artigo 29.° devem desenvolver um modelo para as avaliagdes de impacto sobre a
protecdo de dados (como aconteceu com os dispositivos IRF e os contadores
inteligentes). As AAC devem conceder autorizacbes de trabalho para atividades
relacionadas com a aviacdo com base na certificacdo pelos operadores de que foi
corretamente efetuada uma avaliagao de impacto sobre a protecao de dados. O setor,
em conjunto com as APD, também deve desenvolver cédigos de conduta e regimes de
certificacdo da privacidade;

o Importa fomentar a monitorizacdo e a promocdao de boas praticas,
designadamente garantindo que as AAC, que sao auténticos controladores do acesso
dos operadores de RPAS ao espaco aéreo, sejam responsaveis, em colaboracdo com
as APD, por verificar que os aspetos relacionados com a protecao de dados e a
privacidade (por exemplo, através de avaliagdes de impacto sobre a protecdo de
dados) sdo respeitados, visto serem uma condicdo prévia para a concessdo de
autorizagdes. A Comissdao deve cooperar neste sentido com as JARUS, a AESA e
outras organizagoes. A Comissdo pode, além disso, incorporar este aspeto na possivel
regulamentacdo futura;

e O estudo insiste em que o Regulamento geral relativo a protecdo de dados seja
adotado na versao alterada pelo PE, a fim de assegurar que as medidas
preventivas minimizem os riscos associados as operagdes comerciais (através da
realizacdo obrigatéria de avaliagbes de impacto sobre a protecdao de dados, da
privacidade desde a concegao e da privacidade por norma). Os fabricantes de RPAS
devem fornecer orientacdes sobre a utilizacdo responsdvel por particulares (por
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exemplo, através de uma nota) no que se refere a privacidade e a protecdao de dados
e, em termos gerais, a legislacdo aplicavel e as possiveis consequéncias legais, em
caso se inobservancia), uma vez que representam um grupo de alto risco. Em relagdo
as operacdes de RPAS realizadas pela policia, o estudo insiste em que estas sejam
executadas mediante um mandado emitido pelas autoridades judiciais e um controlo
apropriado e em que a Diretiva relativa a protecdo de dados seja revista para
assegurar que abrange também as tecnologias de vigilancia dos RPAS;

O estudo também propde que a Comissao desenvolva um quadro para a realizacdo de
avaliagbes de impacto sobre a privacidade relativas aos «drones» que seja avaliado
pelo Grupo de Trabalho do artigo 29.9, que as APD e o setor estabelecam um didlogo
continuo, com o apoio da Comissdao, e que as AAC assegurem a concessao de
autorizagdes de trabalho para atividades relacionadas com a aviacdo, se a protecao
de dados, a privacidade e a transparéncia forem respeitadas.
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4.SEGURANGA, PROTECAO E CONDICOES PREVIAS DO
PONTO DE VISTA TECNOLOGICO

A seguranca, a protecdo e as questdes tecnoldgicas, bem como a identificacdo, a obrigagao
legal e os aspetos dos seguros relacionados com os «drones» ja foram abordados nos
documentos relativos a politica geral em matéria de «drones» anteriormente referidos. No
presente capitulo, sdo estudados e considerados alguns aspetos adicionais.

4.1. Participacao de acidentes, analise das causas e resposta as
mesmas para assegurar uma melhor segurancga e protecao

Para ter uma ideia geral dos riscos colocados pelos «drones» a protecdao e a
seguranca, seria necessario possuir dados concretos sobre os acidentes e incidentes
provocados pelos «drones», mas essa informagdo ndo é disponibilizada nos documentos
oficiais da UE. Dito isto, importa referir que os meios de comunicacao social divulgaram
uma série de acontecimentos que chamaram a atencdo dos cidaddos e das autoridades
publicas para as ameacas e 0s riscos que os «drones» podem representar.

Apenas para enunciar alguns exemplos: foram avistados «drones» a sobrevoar aeroportos
ou a circular nas suas imediacbes, perturbando ou ameacando a aviagao civil,
nomeadamente no Reino Unido®' e nos EUA*?, houve «drones» que voaram e se
despenharam na zona da Casa Branca®3, que se aproximaram excessivamente de
primeiros-ministros, como Angela Merkel* tendo sido encontrados «drones» que
transportavam material radioativo no gabinete do Primeiro-Ministro japonés3> - que

31 7 de dezembro de 2014, The Guardian, caso de «Drone» que quase colidiu com avido de passageiros perto do
aeroporto de Heathrow sob investigacao
http://www.theguardian.com/world/2014/dec/07/drone-near-miss-passenger-plane-heathrow

20 de abril de 2015, The Telegraph, voos desviados no aeroporto de Manchester apos ter sido avistado «drone»
na pista de aterragem
http://www.telegraph.co.uk/news/aviation/11549760/Flights-diverted-at-Manchester-airport-as-drone-sighted-
over-runway.html

32 22 de margo de 2014, The Wall Street Journal, FAA: avido norte-americano quase colide com «drone» em
margo

http://www.wsj.com/articles/faa-u-s-airliner-nearly-collided-with-drone-in-march-1399659956

29 de maio de 2014, «drones» rodeiam avides durante aterragens nos aeroportos de Nova Iorque e Los Angeles;
23 de junho de 2014, The Washington Post, crescente popularidade dos «drones» de pequenas dimensfes faz
aumentar 0s encontros imediatos com «drones»,
http://www.washingtonpost.com/sf/investigative/2014/06/23/close-encounters-with-small-drones-on-rise/

29 de maio de 2015, Fox News, avido a jato de passageiros com destino a Nova Iorque comunica que quase
colidiu com «drone»,
http://www.foxnews.com/us/2015/05/29/ny-bound-pilot-swerves-to-avoid-collission-with-drone/

33 «Drones» avistados na zona de Capital Hill em 3 e 7 de julho e em 19 e 29 de agosto; 26 de janeiro de 2015,
The Washington Post, «drones» de pequenas dimensfes avistados junto a Casa Branca e ao Capitélio: uma breve
historia recente,
http://www.washingtonpost.com/news/post-nation/wp/2015/01/26/small-drones-near-the-white-house-and-
capitol-a-short-recent-history/

26 de janeiro de 2015, The Washington Post, operador de «drone» declara ter provocado o despenho acidental do
aparelho nas imediacdes da Casa Branca,
http://www.washingtonpost.com/politics/device-found-on-white-house-grounds-but-officials-say-it-posed-no-
threat/2015/01/26/7accc156-a547-11e4-a2b2-776095f393b2 story.html. O artigo refere também outros voos
anteriormente efetuados por «drones» na capital.

14 de maio de 2015, The Washington Post, operador de «drone» detido diante da Casa Branca,
http://www.washingtonpost.com/local/drone-operator-detained-in-front-of-white-house/2015/05/14/8094dbd2-
faba-11e4-9030-b4732caefe81 story.html

3 20 de setembro de 2013, incidente com «minidrone» revela falhas de seguranca (Merkel),
http://www.spiegel.de/international/germany/federal-police-report-explains-inaction-despite-mini-drone-attack-a-
923509.html

35 22 de abril de 2015, The New York Times, «drone», possivelmente radioativo, encontrado no gabinete do
Primeiro-Ministro japonés,
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sobrevoaram infraestruturas criticas, como centrais nucleares3®, embaixadas e
atracdes turisticas em Franca®’, que impediram a rapida intervencdo das autoridades
responsaveis pela aplicacdo da lei e dos bombeiros®® e que feriram pessoas no solo®.

Em termos de dados relativos a acidentes, oficiais do exército dos EUA anunciaram,
em junho de 2013, que a taxa de despenho dos «drones» foi dez vezes mais
elevada do que a das aeronaves tripuladas do exército nos nove meses
precedentes®,

O The Washington Post publicou diversos artigos sobre acidentes provocados por
«drones», tanto utilizados para fins militares, como para fins civis, que incidiam nos tipos
e nas causas. Os artigos sublinham que os acidentes comunicados pelo Governo dos EUA,
na sequéncia dos pedidos relativos ao Freedom of Information Act (em todo o mundo,
despenharam-se 418 «drones» entre setembro de 2001 e o final de 2013, excluindo os
«drones» da CIA), revelam que ainda existe uma série de importantes guestbes de
seguranca por resolver, nomeadamente, erros mecanicos ou defeitos elétricos
persistentes, erros cometidos pelos pilotos, canais de comunicacdo pouco fiaveis
e uma_ capacidade limitada para detetar e evitar situacdoes problematicas (as
camaras e os sensores ndo podem substituir pilotos e radares, para além de que as
aeronaves nao estdao equipadas por defeito com sistemas anticolisdo para evitar acidentes
em pleno voo). Os relatérios também salientaram que os fatores atmosféricos, como
relampagos, ventos fortes e gelo podem ser fatais para os «drones»*!. Outro artigo
revelou que, em 2013 e 2014, a FAA registou 15 casos de «drones» que voaram has
proximidades de aeroportos ou de avides de passageiros, pondo em grande perigo
aeronaves e passageiros da aviacao civil: em alguns casos, os pilotos declaram que quase
ocorreram colisdes. Os encontros em pleno voo parecem ser comuns, visto que, na
Ultima década, numa base de dados da NASA que contém reclamagles confidenciais
apresentadas a titulo voluntario por pilotos e controladores de trafego aéreo, foram
registados 50 casos em que quase ocorreram acidentes ou em que se verificaram
operagdes de voo com «drones» inadequadas. A FAA também registou 23 acidentes e

236 incidentes perigosos desde novembro de 2009 com «drones>» civis operados

http://www.nytimes.com/2015/04/23/world/asia/drone-possibly-radioactive-is-found-at-office-of-japans-prime-
minister.html

36 30 de outubro de 2014, France 24, Franca em alerta apds «drones» misteriosos terem sido avistados a
sobrevoar centrais nucleares
http://www.france24.com/en/20141030-france-alert-after-mystery-drones-spotted-over-nuclear-plants/

37 25 de fevereiro de 2015, France 24, jornalistas da Al-Jazeera detidos por comandarem «drone» em Paris
http://www.france24.com/en/20150225-drone-paris-al-jazeera-journalists-arrested/

4 de marco de 2015, «uma dulzia» de «drones» sobrevoa Paris no Ultimo avistamento misterioso
http://www.france24.com/en/20150304-dozen-drones-fly-over-paris-latest-sighting-france

24 de fevereiro de 2015, France 24, «drones» misteriosos sobrevoam a embaixada dos EUA e monumentos
emblematicos em Paris,
http://www.france24.com/en/20150224-five-drones-spotted-over-paris-landmarks-overnight-france/

3 20 de janeiro de 2014, BBC, incéndio na Noruega carboniza aldeia de madeira de Laerdalsoyri,
http://www.bbc.com/news/world-europe-25799491 (um helicoptero de combate a incéndios sofreu um atraso
devido a um «drone», possivelmente operado por um jornalista)

39 7 de abril de 2014, The Sidney Morning Herald, «mar de sangue» apds atleta australiano ter sido atingido por
«drone»,

http://www.smh.com.au/technology/technology-news/river-of-blood-after-drone-hits-australian-athlete-
20140407-zgruh.html

9 de dezembro de 2014, The Independent, «drone» do restaurante TGI Friday atinge mulher, cortando-lhe o
rosto,
http://www.independent.co.uk/life-style/gadgets-and-tech/news/tgi-friday-drone-crashes-into-womans-face-and-
cuts-it-open-in-restaurant-9911934.html

3 de junho de 2015, The Guardian, ferimento de Enrique Iglesias provocado por «drone» leva a recuperagdo mais
lenta do que era esperado
http://www.theguardian.com/music/2015/jun/03/drone-injury-grounds-enrigue-iglesias-for-longer-than-expected
40 http://www.washingtonpost.com/sf/investigative/2014/06/20/when-drones-fall-from-the-sky/

41 http://www.washingtonpost.com/sf/investigative/2014/06/20/when-drones-fall-from-the-sky/
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mediante uma autorizacio da FAA e sob o seu controlo*’. Fundamentalmente, o inquérito
desafia as garantias dadas pelo governo federal dos EUA de que os «drones» poderdo voar
em seguranca sobre zonas habitadas e no mesmo espaco aéreo que os avides de
passageiros. A FAA também divulgou informacdes sobre os 194 casos de ma conduta
relacionada com a utilizacdo de «drones» nos EUA, em 2014, incluindo incidentes em que
quase ocorreram colisdes com avides e helicopteros®.

A recomendacao apresentada na Declaracdo de Riga sobre a participacao de incidentes
provocados por «drones» parece ser essencial para assegurar que 0s regimes
regulamentares dos Estados-Membros, bem como o regime regqulamentar da UE

atualmente em preparacao, abordem, evitem, minimizem, respondam e resolvam
estes riscos e desafios.

4.2. Atual disponibilidade de tecnologias que garantam a
seguranca e a protecao

De acordo com os documentos da UE sobre «drones», ainda nao existem tecnologias
para assegurar a sua integracdo segura no sistema de aviagao civil e, consequentemente, é
necessario continuar a desenvolvé-las (nomeadamente através do financiamento da UE das
chamadas «tecnologias facilitadoras»). Esses documentos colocam em destaque as
seguintes tecnologias:

e A tecnologia de «detecao e desvio», para assegurar que os «drones» nao colidam
com objetos no ar, como avides e outros «drones», com objetos no solo, como
edificios e infraestruturas criticas, designadamente linhas elétricas, ou pessoas, por
exemplo, durante a descolagem ou a aterragem;

e A seguranca do canal de comunicagao - o chamado comando e controlo (C2) -
entre a estacdo do piloto e o «drone», para impedir a pirataria, a interferéncia
intencional e o acesso ndo autorizado mediante uma identidade falsa («spoofing»),
por exemplo, através da cifragem, e garantir o regresso do «drone» a base em tais
casos. Serve também para assegurar a disponibilidade, a atribuicdo e a gestdo no
quadro do espetro de radiofrequéncias;

e A delimitacdo geografica, para impedir o acesso dos «drones» a determinadas
zonas de exclusdo aérea, como aeroportos, infraestruturas criticas, embaixadas,
cidades, monumentos, bases militares e inclusive propriedades privadas;

e A protecao de seguranga contra ataques fisicos e eletronicos e ciberataques;
o O transporte e os procedimentos de emergéncia harmonizados;

e A capacidade de decisdao, para garantir um comportamento normalizado e
previsivel em todas as fases do voo;

e As questdes relacionadas com o fator humano, como a pilotagem;

Existem outras questbes que devem ser estudadas de forma mais aprofundada, como o
desenvolvimento de tecnologias que assegurem a neutralizagdo dos «drones» em

42 http://www.washingtonpost.com/sf/investigative/2014/06/23/close-encounters-with-small-drones-on-rise/

43 http://mobile.nytimes.com/blogs/bits/2014/11/26/new-f-a-a-report-tallies-drone-sightings-highlighting-safety-
issues/?action=click&contentCollection=Technology&module=RelatedCoverage&region=Marginalia&pgtype=article
& r=08&referrer=
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determinadas situacdes, designadamente no caso de atividades ilegais, ilegitimas,
perigosas ou criminosas, incluindo ataques terroristas.
Ja que essas tecnologias ainda ndo estdo disponiveis, ndo sdo exigidas por lei, ou nao
fazem parte do equipamento de fabrica dos «drones», torna-se evidente que uma_ das
principais condicdes prévias enunciadas na comunicacdo da Comissdo para a integracdo
dos «drones» no espaco aéreo civil ndo foi cumprida.
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5. CONCLUSOES

O presente estudo incide nas implicagdes da integracao da utilizagao civil de «drones» no
sistema de aviacao civil europeu. Centra-se, nomeadamente, na politica da UE relativa aos
«drones» e nos potenciais impactos no direito dos cidaddos a privacidade e a protecdo de
dados, bem como na seguranca e na protecdo. O estudo sublinha que ainda ha que abordar
e satisfazer uma série de importantes condicOes prévias, para garantir que os «drones»
nao cologuem seriamente em risco os direitos fundamentais dos cidadaos, homeadamente,
a privacidade e a protecdo de dados, assim como a seguranca e a protecdo. Estas questoes
poderiam ser resolvidas através de um quadro regulamentar claro e completo, que
abordasse toda a «cadeia dos "drones"» e que garantisse a seguranca, a protecdo, a
privacidade e a protecao de dados, a protecdo ambiental, a responsabilidade e a obrigacao
legal, a aplicagdo da lei, os seguros, a identificagdo e a transparéncia. Atualmente, esta a
ser estudada uma «abordagem proporcional aos riscos», ao passo que as legislacdes
nacionais em vigor se baseiam em consideragdes relativas ao peso. Aparentemente, ndao
existem desenvolvimentos tecnoldgicos e um plano claro para a acdo regulamentar e
legislativa gue permitam a integracdo segura dos RPAS no sistema de aviagao civil.

O presente estudo expdoe propostas para a melhoria do regime regulamentar
aplicavel aos «drones»** e pode ser tido em conta pelo PE, influenciando a definicdo da
futura politica relativa aos «drones», tanto a nivel da UE, como dos Estados-Membros.
Poderia continuar a estudar-se alguns temas especificos (como o desenvolvimento de
tecnologias facilitadoras, o financiamento, os desenvolvimentos no plano nacional no que
respeita a regulamentacdo relativa aos «drones», os dados sobre a protecdo e a seguranca
face aos «drones», ou o planeamento e a monitorizacao das agdes necessdrias no contexto
da «cadeia dos "drones"», para assegurar a integracao segura dos mesmos na aviagao
civil).

O PE encontra-se numa posicdo impar para orientar o dialogo publico e
proporcionar um debate aberto sobre a politica e a regulamentacdo referente aos
«drones». Embora, até a data, o debate tenha contado principalmente com o setor, a
Comissdo, os grupos de trabalho e outras agéncias e autoridades no dominio da aviagao,
deve ser alargado, a fim de incluir os cidadaos, a sociedade civil, as ONG, bem como
a Agéncia dos Direitos Fundamentais da Unido Europeia, a Autoridade Europeia
para a Protecao de Dados, o Grupo de Trabalho do artigo 29.° e as autoridades de
protecao de dados. Esses debates permitiriam que os legisladores, designadamente o PE
e os parlamentos nacionais, recolhessem informagdes suplementares e pareceres e
elaborassem a sua posicdo, inclusive a respeito das futuras propostas relativas aos
«drones».

No futuro, a UE e nomeadamente as suas agéncias, como a Frontex, poderao ter de
assumir uma responsabilidade direta pelas operacdoes dos «drones>», ou nelas ser
envolvidas, para efeitos de vigilancia das fronteiras e de operagdes de salvamento no
mar, por exemplo, no quadro do Eurosur. Quando isso acontecer, sera importante
salvaguardar plenamente os direitos fundamentais, como o direito a privacidade e a
segurancga e protecao.

4 Essas propostas estdo indicadas a sublinhado, ao passo que os temas e os conceitos principais de cada
paragrafo estdo assinalados a negrito.
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